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¢ Qué es?

Se llama GROOMING a la accién deliberada de un adulto de acosar sexualmente a un nifio o
nifa mediante el uso de Internet. Siempre es un adulto quien ejerce el grooming.

Estos adultos suelen generar un perfil falso en una red social, sala de chat, foro u otro, en
donde se hacen pasar por un chico o una chica y entablan una relacion de amistad y confianza
con el nifio o nifia que quieren acosar.

El mecanismo del grooming suele incluir un pedido de foto o video de indole sexual o erotica
(pedido por el adulto, utilizando el perfil falso). Cuando consigue la foto o el video, comienza un
periodo de chantaje en el que se amenaza a la victima con hacer publico ese material si no en-
trega nuevos videos o fotos o si no accede a un encuentro personal.

Internet es una herramienta que brinda nuevas posibilidades a problematicas previamente
existentes. En este sentido, el abuso o acoso sexual a menores y la pedofilia no deben expli-
carse por la web, sino que esta sera comprendida como un instrumento capaz de potenciar los
distintos tipos de abuso.

Tipos Tipos de Grooming
En primer lugar hay que distinguir dos tipos de grooming:

1. Cuando no existe la fase previa de relacién y generacién de confianza: el acosador lo-
gra tener fotos o videos sexuales de los chicos mediante la obtencién de contrasefias o hackeo
de cuentas. Con el material sexual o erético en mano, extorsiona al chico o chica con mostrarlo
si este no le entrega mas material o accede a un encuentro personal. En este caso el material
es obtenido a la fuerza.

2. Cuando existe una fase previa donde el acosador busca generar confianza en el nifio o
nifa. En este caso, el material es entregado por el chico y la confianza se vuelve el instrumento
indispensable. Para generar esa confianza el adulto se vale de distintas herramientas:

° Se hace pasar por un chico o una chica menor. Esto lo logra manipulando o falsifi-
cando fotos o videos.

o Toma los gustos y preferencias que los chicos vuelcan en la web para producir una
falsa sensacion de familiaridad o amistad. Aprovecha la informacién para que los chicos pien-
sen que comparten preferencias y de esa forma acelerar y afianzar la confianza.

o Utiliza el tiempo para fortalecer e intensificar. El tiempo transcurrido varia segun los
casos, pero el abusador puede lograr su objetivo en una charla o esperar meses e incluso
afnos. Esto ayuda a que el chico se olvide o deje de tener presente que del otro lado hay un
desconocido y pase a considerarlo un amigo.

El propdsito en estos casos es que el chico o chica le muestre algun contenido sexual (foto o
video, generalmente) a su “amigo” (el falso perfil de chat con quien ya se siente en confianza).
Una vez que el material llega al abusador, se genera una situacién de chantaje donde suele
quedar en evidencia la mentira sobre la identidad del adulto, quien le pide al chico mas image-
nes o incluso un encuentro personal a cambio de no mostrar el material. La posicién de poder
en la que se encuentra el abusador se refuerza por su adultez y por la vergiienza que siente el
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chico al enterarse de que se expuso ante alguien mas grande que puede hacer publico el mate-
rial privado.

Es necesario destacar la importancia que tiene la camara web, ya que se vuelve indispensa-
ble, en muchos casos, para que el chico se exhiba ante el adulto. Como explicAbamos anterior-
mente, los abusadores se valen de programas que producen un falso video para aparentar ser
un o una joven.

Hay tres componentes constantes en este tipo de casos:
1.  Amistad: se refiere al contacto para conocer gustos, costumbres y rutinas de los chicos.

2. Relacién: se busca ganar confianza. Para lograr el objetivo, se apunta a generar confe-
siones intimas y privadas que pueden tomar mas o menos tiempo.

3. Componente sexual: el material entregado por el chico se vuelve luego objeto de chan-
taje.

Fases del Grooming

. Contacto y acercamiento: el acosador se vale de herramientas para mentir sobre su
edad al entrar en contacto con el chico: mostrar fotos o videos modificados por programas web.
En esta etapa se busca generar confianza y empatia.

e  Componente sexual: el acosador consigue que el chico le envie alguna fotografia o vi-
deo con componentes sexuales o erdticos.

. Ciberacoso: si el menor no accede a sus pretensiones sexuales (mas material, videos
eroticos o encuentro personal), el ciberacosador lo amenaza con difundir la imagen con mayor
carga sexual que haya capturado a través de Internet (plataformas de intercambio de videos,
redes sociales, foros u otros) o enviarla a los contactos personales del menor.

¢ Como prevenirlo?

Internet ofrece muchas oportunidades a chicos y a grandes. Una de ellas es la posibilidad de
conocer gente y, a través de las personas, distintas culturas, formas de pensar, gustos y prefe-
rencias. La principal forma de prevencion no es prohibir que los chicos hablen con desconoci-
dos en las redes sociales, sino brindarles herramientas para que comprendan los riesgos que
existen al compartir datos personales en la web y que conozcan las formas de prevenirlos.

Cuando los chicos estan aun en la infancia, la posibilidad de hablar con desconocidos efecti-
vamente debe estar regulada por los padres o familiares. El desarrollo cognitivo de los chicos
menores de 12 afios hace que sea recomendable valerse de las herramientas preventivas in-
corporadas, pero también evitar el contacto con extrafios. Aqui vale pensar en los consejos tra-
dicionales que los padres, abuelos y tios les dieron a los chicos: “no hables con extrafos”.

Para los adolescentes, en cambio, recomendamos reforzar el didlogo, la confianza e inculcar
una mirada critica y reflexiva sobre sus actitudes en la web.

Es necesario puntualizar un poco mas respecto a la prevencion. Para evitar que los chicos
den material que luego pueda ser usado como extorsion y para brindarles herramientas de na-
vegacion segura. A continuacion detallamos algunos puntos que los adultos deben trabajar con
ellos:

1. No dar informaciéon o imagenes comprometedoras por chat. Esta recomendacién no
debe limitarse a los desconocidos, ya que las fotos rapidamente pueden cambiar de contexto y
quedar expuestas en la web. Es importante reforzar la idea de que el material que circula en In-
ternet es dificil de borrar. Si alguna imagen intima comienza a circular, va a verse asociada en
el presente y en el futuro con las busquedas online de la persona que protagonice el video o
foto.



2. No utilizar la camara web cuando chatean con desconocidos. Del otro lado pueden estar
grabando lo que ellos muestren, tenga o no contenido sexual. La imagen es un dato personal
que requiere cuidado y protecciéon. Mostrarse a través de una camara web es una forma de en-
tregar material a un desconocido que puede hacerla circular por la web o utilizarla para futuras
extorsiones.

3. Evitar que les roben la informacion comprometedora. Para eso es necesario configurar y
mantener la seguridad del equipo informatico. Para saber cémo configurar la seguridad pueden
ingresar a nuestro sitio web donde hay videotutoriales que explican el paso a paso de cémo ha-
cerlo: www.convosenlaweb.gob.ar

4. Dentro de la linea de prevencion del robo de imagenes, es indispensable conocer las
buenas practicas respecto de las contrasenas:

° Es necesario colocar contrasena en todos los dispositivos (teléfono celular, tableta,
netbook, notebook o computadora de escritorio).

° Utilizar contrasefas seguras: lo recomendable es que combinen nimeros vy letras.

Que sean faciles de recordar, pero dificiles de robar: evitar datos predecibles como el nombre y
la fecha de nacimiento, 12345, DNI o el nombre mas 1234.

o No compartir la contrasefa. A excepcidn de los nifios, a quienes les recomendamos
que compartan las contrasefias con sus papas, los adolescentes deben evitar compartirla, in-
cluso con amigos.

o Evitar usar la misma contrasefia para todas las cuentas ya que si alguien accede a
una, podra ingresar a todos los espacios donde se la use.

5.  Comprender que los datos que se vuelcan en Internet pueden caer en manos de desco-
nocidos con malas intenciones. Por esa razon, es indispensable cuidar quién ve las publicacio-
nes utilizando las configuraciones de privacidad de las redes sociales. Cuando abrimos una
cuenta en alguna red social, las publicaciones estan publicas. Por ese motivo es importante to-
marse el trabajo de configurar la privacidad y asi elegir que sean solamente nuestros contactos
los que estén habilitados a ver el material publicado. Cuando se indaga en las herramientas de
privacidad nos encontramos con opciones mas avanzadas aun: armar subgrupos entre los con-
tactos y elegir qué cosas ve cada grupo, restringir las etiquetas antes de que se publiquen en
nuestros muros, bloquear a un perfil, entre otros.

6. Evitar el uso de sus nombres completos y datos personales en los e-mails. La casilla de
correo electrénico puede caer en manos de desconocidos y por eso, se recomienda preservar
los datos que den informacion personal. En este sentido, pueden usarse frases, seudoénimos,
alias, etc., y evitar el nombre completo o la fecha de nacimiento que exponga la edad del duefio
de la casilla.

7. No utilizar el nombre completo como nick o usuario. Es preferible colocar sobrenombres
y evitar el apellido para impedir que desconocidos accedan a informacion personal.

8. Ser cuidadosos con los datos personales que se vuelcan en la red. Mas alla de configu-
rar la privacidad, la informacion subida puede caer en manos de desconocidos al ser comparti-
da o descargada por nuestros contactos. Es por esta razéon que somos nosotros, los duefios de
nuestros datos, los que debemos pensar qué publicamos y qué informacién estamos brindando
en una red social o sitio web.

Anonimato

La principal forma preventiva en estos casos es que los chicos comprendan que mas alla de
la confianza ganada y de la amistad que se haya generado, los desconocidos con los que cha-
tean contindan siendo desconocidos. Es indispensable trabajar la nocién de anonimato y falsa
identidad en la web, explicandoles lo facil que es abrir un perfil con datos falsos. La identidad
en Internet no es facil de corroborar como lo es en el contacto cara a cara. Los chicos, nativos
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digitales, no distinguen la vida online de la vida offline. Nacieron con un universo donde los ami-
gos pueden ser tanto los del colegio o los del barrio, como los del chat, Facebook u otra red so-
cial y, en muchos casos, no distinguen la diferencia entre estos.

Es indispensable que el adulto, sin importar si posee conocimientos técnicos sobre el funcio-
namiento de internet, redes sociales y TIC (Tecnologias de la Informacién y Comunicacién) en
general, pueda inculcarles a los chicos la nocion de anonimato en la web vy, por ende, la distin-
cion entre alguien a quien se conoce personalmente y alguien a quien no se ha visto jamas.

Configura la privacidad

En www.convosenlaweb.gob.ar, encontraran videotutoriales que explican como configurar la
privacidad en las distintas redes sociales y las distintas opciones existentes.

Es importante que los padres tengan una actitud activa y presencial durante el uso de
internet por parte de los chicos:

Es necesario que los padres tengan presencia en su vida online. La charla y el conocimiento
sobre las paginas web, las redes sociales, la gente con quien interactian los chicos es indis-
pensable. Asi como conocen sus rutinas de la escuela, el club o la calle, es fundamental saber
qué gustos y rutinas tienen en su vida online.

Es necesario que los padres sepan qué caracteristicas tienen las paginas que los chicos
usan. Para esto es importante indagar en sus politicas de privacidad, sus reglas y sus particula-
ridades.

Es necesario que los padres sepan como configurar la privacidad. Les proponemos que in-
gresen al sitio www.convosenlaweb.gob.ar y conozcan los videotutoriales sobre configuracion
de privacidad para que puedan luego transmitir esta informacion a los chicos.

Es necesario que los padres acomparien a los chicos. Si bien los padres sienten muchas ve-
ces que saben menos que sus hijos respecto al uso de las TIC (Tecnologias de la Informacion y
la Comunicacion), esto no debe evitar que los acompafien y cumplan asi con su rol de padres.
Para los chicos es clave que los adultos puedan explicarles las diferencias entre el mundo onli-
ne y offline, como asi también la diferencia que existe entre los amigos que conocen cara a
cara y los que solo conocen a través de la web.

Es necesario que los padres confien en sus hijos. Desde ningun punto de vista apoyamos la
violacién a la intimidad de los chicos (ingresar a escondidas a sus cuentas o casillas de mail).

Es necesario distinguir entre nifos y adolescentes. Seguramente, los mas chicos pueden ne-
cesitar un mayor grado de presencia. En estos casos, ante la incertidumbre de qué es lo mejor
para hacer, vale la pena comparar con otras decisiones, por ejemplo: ¢a qué edad los chicos
pueden volver solos del colegio? Para este tipo de preguntas no hay una unica respuesta, sino
que cada padre lo resolvera segun la madurez del chico y la relaciéon que tengan con él. En In-
ternet ocurre lo mismo: el padre desde su presencia debe pensar para qué esta listo su hijo o
su hija. En cualquier caso, creemos que la participacién debe ser desde la educacion y la com-
pafia.

¢, Como detectarlo?

Una de las principales recomendaciones para detectar si un chico o chica es victima de
grooming, otro tipo de acoso u hostigamiento es prestar atencion a sus cambios de conducta o
humor. Si un chico presenta repentina tristeza, descenso en el rendimiento escolar o necesidad
de soledad, es necesario charlar en confianza para entender qué le ocurre ya que podria estar
siendo victima de alguna de las situaciones nombradas.
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http://www.convosenlaweb.gob.ar/

¢ Qué hacer si pasa?

Si se detecta un posible caso de grooming, la primera medida que un adulto deberia tomar
es charlar con la victima, sin avergonzarla o culparla. Recordemos que la verglienza del chico
es el poder que el abusador tiene. Por ende, el adulto al que se recurra debe evitar afianzar
esa verglenza y permitirle al chico contar lo que le pasé con la mayor sinceridad y libertad po-
sible. Debe evitarse la revictimizacién, es decir, echarle la culpa de lo ocurrido, como asi tam-
bién interrogarlo en diferentes ambitos y obligarlo a contar muchas veces lo que ocurrid.

Es indispensable que el adulto acompare desde el afecto y la proteccion al chico o chica vic-
tima de grooming y que recuerde que seguramente, por verguenza, dudo en contarlo y que du-
rante ese tiempo vivié la extorsion de un abusador adulto. Detallamos opciones de accion que
debe tomar un adulto una vez que toma nocién del caso de grooming:

1.  Denunciar el perfil del acosador. Una de las principales herramientas que brindan las re-
des sociales es la de denunciar perfiles. De esa forma se puede dejar un precedente vy, si otros
también lo denuncian, se podra conseguir que den de baja la cuenta del abusador y asi evitar
que replique su abuso con otros chicos.

2. Analizar el tipo de delito que se llegé a cometer. No es lo mismo si hubo un encuentro
personal o si no traspasoé la web. Estos datos seran importantes a la hora de pensar en hacer
una denuncia policial.

3. Pensar en hacer la denuncia penal. La decision de realizarla parte del chico o chica que
sufridé el abuso y de su familia. En caso de querer hacerla, sera necesario guardar todas las
pruebas necesarias.

4., Para guardar las pruebas del acoso sera necesario no borrar conversaciones y fotogra-
fiar o capturar la pantalla y almacenar esta informacion en algun dispositivo. Otra buena opcién
es descargar la fotografia que haya enviado el acosador, ya que de esa forma se podran con-
seguir datos utiles para una futura investigaciéon (marca, modelo y nimero de serie de la cama-
ra, fecha y hora en la que se tom¢ la foto, si fue retocada, el programa usado para hacerlo y
datos sobre la computadora donde se la cargo).

5. Laimportancia de la denuncia hay que enmarcarla no solo en el delito cometido, sino en
la certeza de que los abusadores no suelen atacar a una sola victima, sino que actuan sobre
varios chicos. Denunciando y logrando que se lo investigue y penalice, se evitara que el abusa-
dor continué perjudicando a otros nifios.

6. Al momento de detectarse el caso de grooming, es importante limitar la capacidad de
accioén del acosador y, como es posible que este haya tenido acceso al equipo del chico o ten-
ga sus claves personales, recomendamos:

o Revisar el dispositivo (computadora, tableta o teléfono celular) para evitar el malwa-
re y cambiar las claves de acceso.

o Revisar y reducir las listas de contactos de las redes sociales como asi también con-
figurar la privacidad en cada una de estas.

En caso de Grooming

Si se detecta un caso de grooming que aun no llegé a la fase de abuso o extorsién sera im-
portante eliminar, bloquear y denunciar el perfil del abusador.

También se recomienda limitar a los conocidos la lista de contactos y configurar la privacidad
en las redes sociales. En estos casos la charla con los chicos sera imprescindible para evitar la
verguenza y asi fomentar que puedan hablar de lo sucedido.



¢Doénde encontrarnos?

Recuerden que para mas informacion pueden ingresar a www.convosenlaweb.gob.ar donde
encontraran mas material, guias, videos, tutoriales y una seccion para consultas denominada
“S.0.S. enla Web”.
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