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Ciberbullying: una nueva cara de la violencia en las redes sociales
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Sugerencias para reducir riesgo de acoso en el ciberespacio

Al abrir, registrar o dar de alta un perfil o cuenta en Internet, se solicita registrar nombre, di-
reccién, teléfono, ocupacion, preparacion académica o que adjunte fotografias del que se regis-
tra, de su familia, amigos, del interior de su vivienda, vacaciones, lugares frecuentados, entre
otros. La pregunta mas simple es, ¢a quién quiere compartirle esta informacion? Si la quiere
compartir con cualquier persona en cualquier parte, no se preocupe, suba y de toda la informa-
cion;si usted quiere compartir solamente con sus amigos y familiares mas cercanos, le reco-
mendamos las siguientes sugerencias:

. Identidad.- Para conservar tu identidad, evitar suplantacién, recibir contenidos intimida-
torios, invitaciones indeseables, invasién de cuentas y contenidos mientras usas tu computado-
ra o estableces conexién en alguna red social, lo mas conveniente es subir la informacion es-
trictamente necesaria y registrar como confidencial datos como: nombre, edad, genero, fecha
de nacimiento, direccion, teléfono, profesion, lugar de estudio o trabajo, nombres de familiares;
restringiendo el acceso exclusivamente a las personas que tu autorices; adicionalmente sugeri-
mos lo siguiente.

e  Cuenta de correo electréonico.- Al abrir una cuenta de correo electrénico incluir nimeros
y letras mayusculas o minusculas, es conveniente mantener cuentas independientes, una per-
sonal y otra laboral; e incluso renovar claves y correo de forma periédica.

o Perfil en la web.- Para elaborar un perfil que proteja y minimice el riesgo de una posible
suplantacion, debe de registrase como privado, quitando toda informacion de tipo personal.

. La firma del correo electronico.-Al iniciar una cuenta o perfil en un servicio de correo
electrénico, al momento de inscribirse como usuario son solicitados datos personales los cuales
son registrados permanentemente en el sistema, siendo visibles para cualquier persona que
tenga acceso al correo; al momento deabrirlo puedes identificar quién envia la informacion.

. La cabecera del correo electrénico.- Configurar el programa de correo para que no in-
cluya datos personales como el nombre o la direccion de correo; debemos elegir nuestros con-
tactos, esto nos protege de algunos rastreadores. En todos los correos que se reciben y se
reenvian aparece el nombre del remitente de donde fue emitida la informacién o correo en
cuestion, asi como su paso por cada servidor de correo en la red. Una vez que se recibe y para
evitar que nuestros datos se generen como una cadena de informacion accesible para otras
personas desconocidas, o que no tengan relacion personal con nosotros, lo conveniente es que
eliminemos los datos del remitente antes de re-enviarlo nuevamente; esto evitara que se for-
men “Spam” a otros contactos, o nos lleguen correos de la misma naturaleza a nuestra cuenta.



. Grupo de Noticias.- Los grupos de noticias son foros de discusion en Internet, en los
que se reunen grupos de usuarios con intereses comunes para conversar de cualquier tema,
desde comics hasta politica. A diferencia de los mensajes de correo electrénico que solo pue-
den verlos el remitente y los destinatarios, los mensajes de los grupos de noticias pueden leer-
los todos aquellos que participen del grupo. Para evitar riesgos en los grupos de noticias es re-
comendable participar bajo un seudonimo y no hacer intervenciones involucrando datos perso-
nales.

¢En caso de ciberacoso, qué se puede hacer?

. En caso de acoso, guarda todos los mensajes recibidos, tanto impresos como grabados
en disco, y evitar a toda costa la relacién presencial ya que puede considerarse como conformi-
dad.

e Ante esta amenaza no debemos tener miedo a trabajar y comunicarnos en la red, pero
hay que hacerlo con la mayor cautela posible, garantizandonos, siempre que sea posible, el
anonimato.

Las consecuencias a corto, mediano y largo plazo que producen el Bullying y el ciber-bull-
ying, merman la realidad personal, psicolégica y social tanto del agresor como de la victima y el
testigo. Ortega (2008), en consideracion a esas diferencias significativas entre el bullying y el
ciber-bullying, sefalan las siguientes consecuencias:

. El ciber-acoso provoca mayor inseguridad a la victima, ya que al ser un fenébmeno mas
abierto que el bullying, no se siente segura en ningun sitio por miedo a ser reconocida vaya
donde vaya vy, por ende, teme ser acosada.

. La expansion de la agresion llega a limites mayores que el acoso escolar puesto que
permite que la agresidén sea vista por un mayor numero de personas, por lo que también la hu-
millacion personal de la victima es mas profunda y considerable.

. La creacién de conciencias malévolas y carentes de empatia, sobre todo en el caso del
testigo por el conocimiento y aceptacion de casos de ciber-acoso y el mantenimiento de su si-
lencio, pueden llevar al suicidio a la victima.

o En México, segun el INEGI (2005), un 35.82% de menores de primaria y secundaria
esta involucrado directamente en violencia social online. La via preferida para el ciber-acoso es
el celular, pues mas de la mitad de la violencia social online se perpetua por esa via, seguido
de Internet, y las camaras del celular o de la computadora se posesionan en tercer lugar. Las
palabras que describen las expresiones que se usan para narrar una experiencia de violencia
entre las victimas son: pornografia, miedo, groserias, ofensas, sexo, feo, desconcierto, acoso y
me senti mal.

. La violencia social online, acoso virtual o networkmobbing, diluye las fronteras entre
escuela, calle, y colonia. Observamos que términos como ciber-bullying se ven rebasados,
pues los chicos y chicas mexicanos estan expuestos a una gran variedad de violencia social
online, desde el acoso que lastima hasta el encuentro con posibles tratantes de blancas o re-
des de pornografia.

¢Qué podemos hacer ante el ciberbullying?

Es importante considerar que tanto los menores de edad como los adultos podemos ser
agresores, victimas o testigos de personas mal intencionadas, chantajistas, acosadores o agre-
sores. Al usar un celular, una computadora, abrir Internet con alguna aplicacién o ingresar en
una red social, nuestra seguridad es vulnerada ante la pericia de los acosadores tecnoldgicos o
ciber-acosadores, los cuales pueden ser menores de edad o adultos que intenten contactarnos
al usar una TICs (Tecnologia de la informacion y comunicacion).



Sabemos que muchas veces proporcionamos a los nifios y adolescentes celulares, tabletas,
o0 computadoras, con la intencion de mantenernos comunicados, o proporcionar herramientas
que apoyaran en su desempefio escolar, sin anticipar los riesgos de un mal uso.

¢, Coémo saber si estoy ante un ciberbullying o ciber-acoso?

Si al momento de recibir llamadas, abrir nuestro e-mail u otra cuenta en una red social, reci-
bimos mensajes de contenido agresivo, los cuales consideramos como un acto de: hostiga-
miento, persecucion, denigracion, violacion de la intimidad, exclusion social o suplantacion de
la identidad, podemos afirmar que somos victimas de acoso o ciber-acoso.

Para identificar si es 0 no acoso podemos realizar un autodiagnéstico, proponemos la escala
elaborada por Willard (2006, cit citado en Buelga y otros 2010), la cual puede ser de utilidad
para sondear el tipo de agresién que se enfrenta y su frecuencia en tiempo.

Escala de victimizacion a través del celular o Internet de Willard.

Esta formada por ocho items en cuatro rangos de respuesta (Nunca, Pocas Veces, Muchas
Veces y Siempre) considerando el acoso experimentado durante el Gltimo ano: a) me han insul-
tado o ridiculizado con mensajes o llamadas, b) me han dicho o enviado cosas ofensivas o gro-
seras para molestarme, c) me han obligado a hacer cosas con amenazas, d) me han amenaza-
do para meterme miedo, €) han contado mentiras o rumores falsos sobre mi, f) han compartido
mis secretos con otros, g) han pasado o manipulado fotos mias o de mi familia sin mi permiso,
h han ingresado a mi e-mail, o cuentas privadas, i) me han llamado, j) me indicaron “conéctate”
y no me contestaron, k) se han hecho pasar por mi para decir o hacer cosas malas en Internet.

Las preguntas se pueden ordenar cronolégicamente para su aplicacién, aqui solo las mostra-
mos por la categoria que evaluan. De igual forma se puede determinar el grado de intensidad
del acoso con la escala nunca, una sola vez, dos o tres veces, una o dos veces al mes, una o
dos veces a la semana y todos o casi todos los dias.

¢ Qué hacer como usuario ante el ciber-acoso?

Ademas de sondear la incidencia entre los menores, nuestra intencién es proponer algunas
medidas de prevencion e intervencion, ante situaciones de riesgo en la red.

1. Se recomienda a todos los usuarios un uso responsable de los medios tecnolégicos.

2. Evitar que cualquier agresor tenga elementos que estén a su disposicion (fotos, textos,
mensajes, blogs con informacion o videos personales entre otros). Evitemos participar en foros
de votaciones en contra de otras personas, dar opiniones o comentarios que denigren o dete-
rioren a otros y por ende no seremos afectados en nuestro rol o prestigio como usuario en las
redes. Ante todo siempre tengamos como regla: “No publiques cosas que puedan ser usadas
por otros en tu contra”.

3. No proporcionar imagenes, datos personales (domicilio, teléfono, celular u otro que per-
mita ser reconocido, identificado o localizado). Tampoco proporcionar informacion compromete-
dora a personas que no se conocen o0 que ingresan como invitacién al abrir tu cuenta en correo
0 en una red social.

4. Si se accede a una red o cuenta de correo no proporcionar a terceros, la contrasefia
personal de acceso. Recuerda que el Internet es una puerta abierta a la intimidad; un mal ma-
nejo de claves de seguridad representa un riesgo a tu seguridad, a tu equipo y a toda tu infor-
macién contenida en él. Si eres menor de edad, es recomendable que tus padres sepan que
tienes una cuenta en una red social, y ante cualquier situacion sospechosa o de agresion direc-
ta informales, ellos te apoyaran y sabran que hacer.

5. Como padres o tutores de escolares, debemos de formular reglas de uso, manejo y con-
vivencia por medios cibernéticos (celular, computadoras, tabletas, iPads o Internet), de prefe-



rencia elaborar normas de comun acuerdo con todos los miembros que integren la red familiar
o con los que usen la computadora en casa, y respeta los acuerdos y tiempos de uso. Dar un
uso racional, responsable e inteligente te evitara riesgos de seguridad.

6. Fomentemos en los menores un uso responsable, respetuoso, ético y empatico de apa-
ratos y redes sociales. Y si alguien toma fotos, imagenes y videos, establecer como regla que
s6lo sean difundidos entre las personas que consideren que haran buen uso de ellos.

7. Evitemos el posar en forma provocativa, sensual o erética, en desnudes o semi-desnu-
des ante una camara de cualquier indole, mucho menos aceptemos la presion o chantaje para
hacerlo; con esto evitaremos el acoso y la pornografia. Evitemos pedir que lo hagan otras per-
sonas.

8. No fomentemos el subir imagenes, fotos, videos, textos de indole personal que estén en
riesgo de ser manejados o truqueados, por otras personas (conocidas o desconocidas). El
mantener nuestra privacidad fuera de las redes y medios tecnoldgicos es la mejor arma de de-
fensa.

9. El uso de la camara digital y web-cam de forma indebida puede dar pie para tener ima-
genes grabadas, truqueadas y manipuladas con la misma camara, con programas de aplicacio-
nes técnicas de foto-video grabacion que tenga el ciber-acosador en su equipo; una imagen in-
tima en manos de un chantajista es su arma mortal en contra de la integridad de la victima. En
caso de permitir su uso, supervisemos qué hace con su celular, cdmara digital, computadora, u
otro aparato digital con Internet; revisemos peridédicamente junto con el menor sus actividades,
accesos, contactos y links consultados, ademas coloquemos bloqueos parentales para paginas
no aptas para menores.

10. Recordemos que el hecho de publicar una imagen, u otros elementos intimos, otorga el
derecho de propiedad sobre los materiales subidos a la web (todo material grafico en Facebook
pasa a ser de su propiedad), una vez en la red, perdemos el control de su re-envio, y solo el
que publico fotos, imagenes, videos de cualquier indole, es quién las puede retirar. No olvide-
mos que lo que se sube en la red, permanece por siempre en la red.

11. Seamos éticos, conscientes, reflexivos para regular las publicaciones en la red. Recor-
demos que el ser agresivo, mordaz, propicia que recibamos lo mismo de otros; si consciente-
mente decimos “si no me gusta que vean, lean o juzguen lo que yo subo, mejor no lo publico en
la red”; apliguemos la maxima: “no hago a otros, lo que no me gustaria que me hicieran”.

¢, Como victima de acoso cibernético, qué se puede hacer?

En caso de haber descubierto alguna intimidacién, chantaje, amenaza por medios tecnologi-
cos (celular, computadora e Internet), es importante:

a) Conservemos la calma, seamos conscientes si propiciamos el evento en otro contexto;
si es asi, evitemos que la situacion salga de control. Esto es, no responda al primer comentario
que reciba, guarde una impresién o haga un archivo de lo que aparece en su pantalla, trate de
identificar el destinatario, si no lo conoce fisicamente, bloquee su acceso, ubiquelo como no
deseado, o bien reporte el hecho a la red o servidor donde lo recibid.

b) Sirecibe nuevamente el mensaje del mismo contacto, repita la accién anterior. No acce-
da a la presion del agresor, no proporcione nuevos recursos a su agresor (textos. fotos, videos,
imagenes eroticas o comprometedoras); si responde el agresor se puede sentir agredido o re-
tado y puede revertir la situacion reiteradamente en su contra.

Cc) Pida ayuda a otra persona, coméntelo a algun conocido de confianza, quien le ayude a
tener una perspectiva de la situacién, o bien orientarle qué hacer. Y determinar las consecuen-
cias para ambas partes.

d) Sisu equipo o cuenta personal, e-mail o red social, han sido vulnerados, considere:
o Revisar todo su equipo, informacion y contactos.



o Si descubre algun Spam o Malware, cambie las claves de acceso.

o Elimine los contactos no conocidos por usted, revise las opciones de privacidad de
las redes sociales y reporte su situacion.

o Haga una nueva cuenta o intente rescatarla, cambiando las claves de ingreso a su
equipo o redes sociales. En la mayoria de ocasiones es mejor cambiar de perfil.

e) Si el acoso o chantaje continua, tome precauciones, guarde cada mensaje que reciba
en su equipo, consulte con un asesor legal y un experto en sistemas para ubicar el origen.

f)  Analice las acciones, los comentarios y errores cometidos por el acosador a través de
los medios, que puedan ser consideradas ilegales, trate de ubicar su identidad real, busque
que él proporcione datos que le permitan reconocerlo.

g) Realice capturas de pantalla, conversaciones, mensajes y todo aquello que le envie el
agresor, chantajista o acosador; los cuales seran sus pruebas y demostraran su accion en
contra de usted, su invasion a su cuenta o identidad en la red y la intension de violentar su per-
sonalidad fisica. Solo cuide de no vulnerar la ley en esta indagatoria.

h) Formule una denuncia legal, analice las pruebas y haga del conocimiento de los hechos
a su abogado, o bien busque asesoria legal, algunas asociaciones dedicadas al uso responsa-
ble del Internet.

i)  Cada caso es diferente y merece ser analizado de acuerdo a la situacién en que suce-
di6 el acoso, chantaje o intimidacion, por medios cibernéticos. Una denuncia legal a la policia
en algunos casos confirmados, es la mejor opcién de solucion.

j)  Como medida preventiva y basica, como usuario de internet y de medios tecnolégicos,
debemos demostrar respeto en nuestra comunicacion, escribir de forma correcta sin referentes
groseros, obscenos, siempre demostrando la ética y valores de la persona; considerando como
regla de cortesia en la red y tics: “si no lo dirias de frente, no lo debes escribir en la web, o tex-
tear en el celular”.

k) Otra regla de prevencioén es el bloqueo de programas, portales y aplicaciones que per-
mitan el contacto, intercambio y envié de contenidos o imagenes sexualmente sugestivas, es-
cenas violentas, (torture porn o gorno) cine gore, ubique el equipo de computo en donde pueda
ser monitoreado el menor.

Alternativas

Los eventos de acoso se presentan con diferentes elementos y de acuerdo a la situacion se
hace imposible una intervencion uniforme, es necesario que el programa de accion contra el
bullying o ciberbullying se haga considerando el caso y contexto, ya que ningun caso es igual a
otro.

Convencidos de que el origen del ciberbullying es un evento de bullying, donde éste se origi-
na entre iguales en el contexto escolar, sin que medie el uso de tecnologia, pero que evolucio-
no ante la ausencia de acuerdos entre los participantes, uno de ellos como revancha o vengan-
za recurre al uso de un medio tecnolégico para aumentar su hostilidad, es asi, cuando se pasa
al ciberbullying, donde la extension de la agresion se multiplica con el uso de las Tics (tecnolo-
gias de la informacién y la comunicacion) como medios para realizar la agresion o bien pasarla
a otros si se difunde en la red social.

El papel del directivo, del docente y personal escolar ante el acoso escolar y ciberbull-
ying

Para intervenir en el nivel escolar debemos conocer: el clima del plantel escolar, tipo de auto-
ridad ejercida por los docentes, detectar la dinamica del grupo, el trabajo tutorial del docente,



los informes de los docentes y padres de familia, las soluciones intentadas, el diagndstico so-
cio-métrico del grupo, el mapa relacional, las listas de nominacion de agresividad y victimiza-
cion de cada grupo y el avance o retrocesos de cada caso.

Toda escuela debe contar con un programa escolar, extraescolar y familiar para dar atencion
preventiva, desarrollando actitudes sociales de convivencia, basadas en el respeto a los dere-
chos y obligaciones, que propicien un clima o entorno vital de calidad, exaltando los valores de
respeto mutuo, empatia, responsabilidad social y no violencia.

En cada caso particular de agresion escolar, identificar los integrantes: agresor, victima, com-
pafneros y otros implicados, los profesores, padres y personal de la escuela que ha estado pre-
sente o enterados del suceso.

Establecer un sistema donde se realicen acciones de apoyo entre iguales, estrategias de me-
diacion y negociacion, apoyo a victima y agresor, implicacion de los testigos, la toma de acuer-
dos de no agresion de ningun tipo, reglamentar la convivencia entre escolares y docentes, y
mantener comunicacion constante con los padres de familia.

A nivel escolar es necesario que los directivos se organicen con los tutores-docentes en gru-
po para: dar atencion especifica al problema, formular un programa general de intervencion,
implementar y promocionar al resto de los docentes y personal escolar, elaborando reglas de
convivencia y estableciendo sanciones para aplicar en caso necesario.

Una vez organizados los docentes de la escuela deben establecer sesiones de informacion
con los padres o tutores de familia, que les permitan detectar si su hijo es victima o agresor,
dando alternativas de prevencion y atencién especial fuera del plantel.

Dar a conocer a todo el plantel el programa, el reglamento y las sanciones que se aplicaran
ante los casos de acoso detectados o denunciados.

El docente frente a su grupo debe implicarse en acciones de prevencion, debe considerar el
tema de acoso y ciber acoso dentro del programa de asignatura, elaborando una estrategia di-
dactica para hablar sobre el tema de bullying con los alumnos y con los padres de familia, pro-
piciando la identificacion de los rasgos de acoso y tipos; ensefiar habilidades sociales como
empatia, asertividad, formas de mediacion e identificar conductas disruptivas y de abuso que
propicien o evolucionen en violencia entre companeros.

Elaborar acuerdos y pactos de convivencia donde se use el respeto mutuo, tolerancia, no
violencia y acuerdos escritos de solucion ante conflictos.

Todo docente debe trabajar y fortalecer la disciplina entre compaferos, detectar factores de
riesgo y proteccion, elaborar actividades grupales para minimizar riesgos y elaborar estrategias
de autocontrol, autocuidado y proteccion grupal ante la violencia. Identificar los rasgos del agre-
sor, la victima y el papel del agresor solidario o testigos para la prevencion de cualquier tipo de
acoso entre iguales.

Es recomendable que el docente abra y mantenga canales de comunicacién con los padres
de familia, desde el inicio del ciclo escolar, de forma escrita y presencial, considerando las for-
mas de atencion y colaboracion mutua, estableciendo metas, acciones y acuerdos de solucion
en casos de conflictos.

Establecer convenios de intervencion con instituciones dedicadas al acoso escolar o profe-
sionales externos en violencia escolar ante el incremento de eventos violentos al interior del
plantel, estableciendo corresponsabilidades entre docentes, padres de familia y alumnos, con
implicaciéon de tareas propias para fortalecer una mejor convivencia al interior y exterior del
plantel con todos los integrantes de la comunidad escolar.

Recordemos que las escuelas son un sistema donde participan docentes, padres y alumnos
con la intencion de contribuir a la formacién de éstos con valores y conocimientos sélidos, que
les permitan integrarse como ciudadanos competentes.



Forma de intervencion de los docentes con padres de familia en casos de acoso o ci-
ber acoso:

. Propiciar la apertura a la informacion y recepcion de observaciones de parte de los do-
centes.

. Establecer alianza para la mejor formacion de los menores en valores y conocimientos

° Asistir a las convocatorias de talleres, sesiones de informacion educativa, jornadas de
prevencion y conferencias.

e Asumir conscientemente su papel como educador y transmisor de valores y actitudes.
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