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4. MARCO CONCEPTUAL: EL CIBERACOSO COMO FORMA DE
VIOLENCIA DE GENERO EN LOS JOVENES

INTERNET COMO UN BIEN PUBLICO Y SOCIAL

Para un correcto acercamiento a nuestro objeto de estudio, debemos considerar Internet
como un bien. En términos generales, existen bienes publicos o privados. Un bien privado seria
aquel que, al ser disfrutado por una persona, no puede ser disfrutado por otra. Igualmente, su
posesion correspondera a una Unica persona o a un grupo de ellas. Este seria el caso, por
ejemplo, de nuestra vivienda habitual. Un bien publico es un bien que es a la vez no excluyente
y no rival. Es decir, ninguna persona puede ser excluida de su uso y al ser utilizado por alguien
no impide que sea utilizado por otro u otros. El aire, por ejemplo, seria un bien publico segun
esta definicion. Otro de los bienes publicos mas valorados es la informacion y el conocimiento.
Se trata de un bien publico debido a que su restriccidon no es considerada correcta, al menos en
un contexto democratico. Igualmente, el uso del conocimiento X por parte de una persona, no
impide su uso por parte de otra u otras personas.

Desde este punto de vista, Internet es un bien publico en la medida en que es una herra-
mienta fundamental para el acceso, disposicién y elaboracion de informacién y conocimiento,
asi como para la comunicacion. Este bien se transforma en un bien publico fundamental en la
medida en que, tal y como se ha indicado en el epigrafe anterior, la informacion y el conoci-
miento son ejes centrales de la sociedad de la informacion y del conocimiento. Asi pues, si
aceptamos el hecho de que la informacién y el conocimiento son bienes publicos, debemos
aceptar que Internet lo es también en tanto que herramienta técnica que hace posible su uso.
Por lo tanto, cualquier injerencia o limitacién sobre la libre capacidad de utilizar Internet deberia
ser interpretado como una injusticia. En términos positivos podriamos decir que, como bien pu-
blico, Internet deberia ser una herramienta de libre acceso y disfrute social. Estariamos aqui
ante la dimension objetiva de este bien publico.

Esta concepcion de Internet esta en la base de las politicas publicas de reduccion de la Bre-
cha digital tanto en Espafa como en Europa. Las distintas estrategias publicas para la reduc-
cion de esta forma de desigualdad digital persiguen, a grandes rasgos, que todos los ciudada-
nos tengan acceso a Internet independientemente de su condicion social, econémica o cultural.
Estariamos asi, ante una perspectiva publica de igualdad formal de oportunidades de acceso a
Internet.

Una vez considerado Internet como un bien publico, debemos establecer su naturaleza de
bien social. Los especialistas han definido “bien” como aquellas cosas susceptibles de generar
utilidad a las personas (Samuelson, 1955). Naturalmente, “utilidad” no es un concepto univer-
salmente aplicable. Lo que genera utilidad a unas personas u otras no tiene por qué coincidir.

Es por esta razon que los bienes tienen una dimensién objetiva y otra subjetiva. Por ejemplo,
la posesion de un coche reporta a su propietario una utilidad objetiva. Le posibilita una mayor
autonomia de movimientos. Sin embargo también tiene una dimensién simbdlica. Le permite en
el caso, por ejemplo, de poseer un vehiculo de alta gama, mostrar su estatus econémico o so-
cial. Esta segunda dimension del bien es la dimensién simbdlica y, por lo tanto, socialmente
construida.



De esta manera, el adjetivo “social” introduce la idea de que para comprender la importancia
de Internet como bien publico no solo debemos considerar su naturaleza objetiva, sino también
su dimension simbdlica. Es decir, el significado social atribuido a esta tecnologia. En este traba-
jo partimos de una perspectiva social del papel e importancia de las TIC. Esto significa, en pri-
mera instancia, analizar Internet a partir del significado social y la funcidn social que le atribu-
yen los miembros de una comunidad social. Es decir, ¢ qué significa Internet para los ciudada-
nos?, ¢ Cual es la funcién social que en su opinion deberia tener Internet? En términos genera-
les, Internet es un bien publico percibido socialmente como un ambito en el que se hace posi-
ble el libre acceso a la informacion y el conocimiento. Asi se entiende que su utilidad abarca
muchos y variados ambitos de nuestra vida cotidiana. En concreto, las esferas de las relacio-
nes personales y la intimidad, el campo de la comunicacion privada y publica, el ambito laboral
y econémico, el terreno educativo y la formacién cultural, los servicios sociales de bienestar, el
horizonte de los vinculos y las actividades politicas, y un largo etcétera.

EL CONCEPTO DE IGUALDAD COMPLEJAY EL CIBERACOSO

Una vez considerado Internet como un bien publico y social que, tal y como reconocen las
politicas publicas, es una herramienta decisiva para el mejoramiento de la calidad de vida de
los ciudadanos, de su bienestar social, asi como de la potenciacion de la igualdad social, que-
remos ahora cuestionarnos las razones por las que el ciberacoso en general, y el ciberacoso
como violencia de género en particular, es un problema para la igualdad entre las personas.

Para ello partimos del concepto “igualdad compleja” del filésofo Michael Walser (1993). La
igualdad compleja significa que “ningun bien social X ha de ser distribuido entre hombres y mu-
jeres que posean algun otro bien Y simplemente porque poseen Y sin tomar en cuenta el signi-
ficado de X”. Segun esta idea, y en términos mas concretos, el disfrute de un bien social como
Internet (X) no deberia estar dominado por personas que poseen, en abundancia, otros bienes
como (Y) el dinero, mayores habilidades en el manejo de Internet o un nivel educativo mas alto
sencillamente porque poseen estos bienes. El uso de Internet, como un bien publico y social
deberia gestionarse en funcién de como es interpretado socialmente este medio. Es decir, de-
beria ser distribuido en funcién del significado que socialmente se otorga a X.

La idea fundamental aqui es que no existen principios claramente establecidos para convertir
un bien social en otro cuando no hay conexién intrinseca entre ambos. No existe, por poner un
ejemplo, una conexién intrinseca entre poseer mayor nivel educativo y tener mayores derechos
a disfrutar de las ventajas de Internet. Asi, “toda distribucién es justa o injusta en relacion a los
significados sociales de los bienes de los que se trate” (Walser, 1993). De esta forma, cada
bien social tiene sus propias esferas de accién y, por lo tanto, sus propios principios de regula-
cion. Una de las formas de atender a la regulacion de los bienes es comprender cual es su sig-
nificado social. Es decir, como se construye socialmente su significado o qué sentido tiene ese
bien para las personas.

En este trabajo no partimos de una idea univoca y universal de igualdad al estilo de la pro-
puesta por autores como Rawls (1971). Consideramos que, para el estudio del ciberacoso, de-
bemos centrarnos en el reparto asimétrico del poder en el contexto del bien publico y social que
llamamos Internet. No consideramos util para el caso que nos ocupa, y para una propuesta
operativa de trabajo, el uso de concepciones universalistas y marcadamente tedricas. Partimos
de una perspectiva sociolégica en la que se pondera la construccion social de los problemas y
que acepta como punto de partida una interpretacion heterogénea y plural de la resolucion de
los problemas sociales.

Una vez establecida esta posicién, introducimos algunas otras ideas socioldgicas para mejo-
rar el marco teorico para el estudio del ciberacoso. La primera de ellas es que la concepcion
social de los bienes cambia a lo largo de la historia y, por lo tanto, son distintas en diferentes
épocas. Igualmente, los bienes sociales tienen significados distintos segun el contexto en el
que se incluyan. Asi, siguiendo un ejemplo de Walser (1993), el consumo de agua no es igual
cuando hablamos de un consumidor privado que toma agua en casa cuando tiene sed que
cuando nos referimos una persona religiosa que acude a la iglesia a realizar sus votos. Mien-
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tras para el primero el agua es un bien de consumo basico, para el segundo, el consumo de
este bien es fundamentalmente religioso, de indole simbdlico-cultural y no practico. Cuando los
significados socialmente atribuidos a un bien son distintos, las distribuciones de dicho bien de-
ben ser autbnomas.

La segunda de estas ideas ya ha sido explicitada mas arriba. Los bienes sociales son social-
mente construidos. Pero, ademas, los individuos conciben y crean sus propias identidades a
partir del consumo de estos bienes. Como indica Walser, “la linea entre lo que yo soy y lo que
es mio es dificil de trazar”. Para ilustrar esta idea, valga decir que el uso de Internet no sélo
contribuye a mejorar la calidad de vida de los ciudadanos, sino que también determina la propia
identidad de los ciudadanos. Esto se produce de forma directa e indirecta. Directamente, por-
que Internet permite alcanzar nuestros objetivos personales y, de forma indirecta, porque el uso
de determinados servicios de Internet nos presentan ante los demas de la forma en la que que-
remos ser vistos. Internet tiene, como se ha sefialado mas arriba, una dimensién objetiva y
subjetiva. Para analizar las relaciones de dominacién que se producen a través de este ambito
debemos atender a estas dos dimensiones.

Por tanto, y siguiendo con lo argumentado hasta aqui, para este estudio consideramos Inter-
net como un bien publico y social con una doble dimension. Una objetiva que se refiere a las
posibilidades que ofrece este medio para optar a otro bien publico como es la informacion y el
conocimiento. Y otra subjetiva relacionada con el uso de Internet, y de las herramientas que en
este medio existen, como una forma de presentacion publica de nuestra identidad (afectiva, so-
cial, politica, religiosa, etc.). Tal y como se mencion6 al principio, nuestro punto de partida es
analizar el ciberacoso como violencia de género desde el angulo tecnoldgico. Por ello debemos
considerar también en qué medida esta forma de acoso afecta a las posibilidades de disfrutar
del bien social que llamamos Internet. Asi, siguiendo la tesis de Walser, la igualdad en general,
y la igualdad en Internet en particular, estan garantizadas siempre y cuando el bien social que
llamamos “Internet” se distribuya de acuerdo al significado que éste tiene para las personas
(objetivo y subjetivo). Por el contrario, consideramos que estamos ante un proceso de desigual-
dad digital en la medida en que otros intereses dominen la distribucion de funciones o la libre
realizacion de actividades digitales de unas personas y otras.

Por lo tanto, el ciberacoso sera entendido como una contradiccién entre la idea social de In-
ternet y las practicas digitales de dominacién, coercion o0 amenaza que definen este comporta-
miento pernicioso. Se trata de una forma de desigualdad digital en la medida en que unos ciu-
dadanos, con mas poder en otros ambitos, limiten las posibilidades de otras personas para dis-
frutar de Internet con libertad y autonomia. En concreto, si como deciamos en la definicién de
igualdad compleja ningun bien social X ha de ser distribuido entre hombres y mujeres que po-
sean algun otro bien Y simplemente porque poseen Y, en este caso en particular Y es domina-
cion y poder en el ambito privado de indole sexista, mejor manejo de Internet o deseo de deni-
grar a la victima.

Esta desigualdad tiene un efecto medible no sélo en las practicas digitales, sino también y de
forma muy importante, en muchas de las practicas sociales y personales de las victimas. Cuan-
do existe dominacién en Internet las victimas se ven limitadas en el uso objetivo del medio. Sin
embargo, el ciberacoso afecta también a la dimensién subjetiva de Internet. Es decir, al uso de
las herramientas digitales para presentarse publicamente. Esta circunstancia transforma a In-
ternet en una puerta de entrada para la destruccion de la vida intima de la persona acosada.
Nuestro trabajo, al centrarse en las victimas, atendera de forma prioritaria a ambos efectos.

DEFINICION DEL CONCEPTO DE CIBERACOSO

Como consecuencia de la reciente aparicién del fendmeno que estudiaremos en este trabajo,
existe una importante variedad de conceptos y nombres para referirse a actividades en las que
unos ciudadanos ejercen algun tipo de poder sobre otros utilizando Internet como medio para
dicha dominacion.



En este sentido, cabe destacar el Ciberbullying que se produce a lo largo del periodo de es-
colarizacion de los nifios y se refiere al uso de redes sociales, sitios Web o blogs para difamar o
acosar a companeros de escuela o, en general, a personas pertenecientes al grupo de pares.

El Networkmobbing se produce en el ambito laboral. Se trata de un fenémeno propio de la
Sociedad de la Informacién y el Conocimiento en la medida en que afecta a los trabajadores y
trabajadoras digitales. Los acosadores vierten a través de la Red informaciones falsas con la
intencion de dafar la imagen profesional de la victima y, de esta forma, afectar negativamente
a su desarrollo profesional.

Por su parte, en el terreno del acoso sexual a menores, se producen fendbmenos como el
Grooming. Se trata de acciones deliberadas por parte de un adulto de cara a establecer lazos
de amistad con un nifio o nifa en Internet, con el objetivo de obtener una satisfaccion sexual
mediante imagenes erdticas o pornograficas del menor o incluso como preparacion para un en-
cuentro sexual.

Sin embargo, el concepto que mas encaja con los objetivos de este trabajo es Cyberstalking
o Ciberacoso. Este tipo de actividad retrata el uso de Internet para acechar o acosar a una
persona o0 a un grupo de personas. Este acoso incluiria falsas acusaciones, vigilancia, amena-
zas, robo de identidad, dafios al equipo de la victima o a la informacién que en él contiene, uso
de la informacion robada para acosar a la victima, mensajes acusatorios o vejatorios, etc.

También podemos englobar en este terreno el Sexting. Se trata del envio de material privado
por parte de personas, normalmente jovenes, a través del teléfono movil o de Internet en el que
se muestran fotografias o videos de conocidos, amigos o parejas de caracter erético y de indo-
le privada. Dado que es una practica mas habitual entre los jovenes, uno de los riesgos asocia-
dos a esta actividad es el chantaje, presién o ridiculizacion social del joven que aparece en las
imagenes. Esto puede provocar importantes dafios psicoldgicos que, en algunos casos, llega
incluso a consecuencias fatales como el suicidio.

Segun Bocij y McFarlane (2002), el ciberacoso es un conjunto de comportamientos mediante
los cuales una persona, un conjunto de ellas o una organizacion usan las TIC para hostigar a
una o mas personas. Dichos comportamientos incluyen, aunque no de forma excluyente, ame-
nazas y falsas acusaciones, suplantacion de la identidad, usurpacion de datos personales, da-
nos al ordenador de la victima, vigilancia de las actividades de la victima, uso de informacién
privada para chantajear a la victima, etc. En todo caso es muy dificil realizar una lista cerrada y
definitiva de las formas en las que puede expresarse el ciberacoso. El propio desarrollo de las
tecnologias de la informacién y la comunicacion implica que cada poco tiempo los acosadores
encuentren nuevas formas de acoso a través de Internet. Por esta razon, los especialistas se
muestran prudentes a la hora de listar los elementos que constituyen comportamientos de aco-
so en Internet. Desde nuestro punto de vista, esta es una razén mas para centrarse en los
efectos mas que en los comportamientos del acosador.

Royakkers (2000), en otra de las definiciones mas referidas, mantiene que el ciberacoso es
una forma de invasion en el mundo de la vida de la victima de forma repetida, disruptiva y sin
consentimiento utilizando las posibilidades que ofrece Internet. Estas actividades tienen lugar
entre personas que tienen o han tenido alguna relacién y se produce por motivos directa o indi-
rectamente vinculados a la esfera afectiva. De esta forma, en alguna medida, el ciberacoso tie-
ne un importante componente emotivo como los celos, la envidia o, nuestro objeto de estudio,
el género. Una marca importante del ciberacoso, segun Royakkers, es que los actos separados
que componen la intrusion no tienen por qué significar, por si mismos, abuso. Sin embargo, to-
mado en su conjunto (efecto acumulativo) si constituyen un problema.

ELEMENTOS QUE DEFINEN EL CIBERACOSO

Para una correcta articulacion de este estudio, trataremos de plantear de forma completa qué
es el ciberstalking o ciberacoso y cuales son sus principales caracteristicas. Siguiendo al ya re-
ferido Royakkers, el ciberacoso supone una intromision en la vida intima de una persona utili-
zando para ello los medios digitales, fundamentalmente Internet y el teléfono movil. Esta intro-
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mision tiene una naturaleza repetitiva y disruptiva. Igualmente, se realiza en contra de la volun-
tad de la victima e incluye amenazas constantes de diferente naturaleza.

Por lo tanto, en esta definicion se introducen varios elementos que deben ser aclarados para
comprender nitidamente este fendmeno. Estos elementos son la presencia de distintos tipos de
amenazas y el temor o miedo que dichas amenazas producen a las victimas, su naturaleza re-
petitiva, disruptiva, sin consentimiento y el efecto acumulativo de estas actividades. Por otro
lado, es también relevante reflexionar sobre qué tipo de practicas digitales son las mas utiliza-
das para ciberacosar y sobre las diferencias entre el ciberacoso y el acoso que se produce offli-
ne. En lo que sigue, trataremos de aclarar estos términos, si bien antes hemos de plantear una
distincion introducida por Fitzgerald, Gelfand y Drasgow en su trabajo seminal de 1995.

Segun estos autores, debemos distinguir entre la dimension legal y psicosocial del ciberaco-
so. Mientras la dimension legal trata de establecer en términos objetivos qué es ciberacoso, la
dimensién psicosocial se centra en la forma en la que las victimas perciben y sienten este pro-
ceso. lgualmente, la dimension psicosocial se interesa por los efectos del ciberacoso sobre las
vidas de las victimas. De esta forma, deberiamos distinguir entre los minimos legales de cibera-
coso que convierten a estas actividades en un delito y los elementos subjetivos que hacen que
el ciberacoso se convierta en un problema psicologico y/o social para las victimas. Nuestro es-
tudio se preocupara por esta segunda dimensioén, excluyendo su analisis juridico’.

De vuelta al ambito de nuestra indagacion, el primero de los elementos psicosociales es el
miedo que generan las amenazas vertidas a través de Internet. La sensacion de miedo varia
sustantivamente, segun la literatura, entre unos acosados y otros (Fisher, Cullen y Turner,
2000). La amenaza percibida en este tipo de procesos parece ser independiente de la propia
naturaleza de la agresién y esta vinculada a determinados factores generacionales, contextua-
les y tecnolégicos. Al respecto, sabemos que los jovenes presentan una percepcion mas baja
de los posibles efectos perniciosos del acoso recibido a través de Internet. Asi, muchos inter-
pretan el acoso como algo irrelevante o inocuo y no viven con temor las agresiones de las que
son objeto (Hensler-McGinnis, 2008).

Esto supone una importante barrera para medir la verdadera dimension del ciberacoso. Mu-
chos de los casos que, en términos formales y legales, podrian ser definidos como ciberacoso,
no son denunciados o advertidos por las victimas al no percibir claramente la amenaza que su-
ponen para sus vidas quedando, por lo tanto, ocultos para padres e investigadores. Los datos
con los que contamos para evaluar la penetracion del ciberacoso entre la poblacién no son indi-
cativos, segun la literatura, de su verdadera dimension (Alexy et al., 2005). Esto ha llevado a
que algunos autores minimicen la recurrencia de este tipo de acoso y consideren que la alarma
social generada por algunos casos es el resultado de campafas mediaticas que exageran la
realidad (Ellison, 1999). Otros autores consideran que tanto los medios de comunicacién como
los politicos y cientificos se estan dejando llevar por la “histeria” colectiva ante un problema ine-
xistente (Koch, 2009).

Sin embargo, dada la estrecha relacién que se establece entre jovenes e Internet, este colec-
tivo se encuentra especialmente expuesto al ciberacoso (Finn, 2004). Segun un estudio (Tja-
den y Thoennes, 1998), el 52% de las victimas de ciberacoso en Estados Unidos tenian entre
18 y 29 anos. Es decir, mas de la mitad de las victimas eran personas jovenes entre las que la
percepciéon de este problema es, como hemos apuntado mas arriba, menor. Los nativos digita-
les, socializados en el uso de las TIC, no perciben estos medios como ambitos en los que deba
protegerse la privacidad en la misma medida que seria necesario en otros ambitos offline. Solo
cuando el acoso se torna extremo comienzan a percibir la amenaza que supone y a vivirlo con
miedo (Alexy et al., 2005). Es decir, Unicamente cuando el ciberacoso se transforma en una
amenaza muy clara para su bienestar personal es percibido como un problema.

Concretamente, los especialistas han mostrado que el ciberacoso es vivido con miedo en la
medida en que las practicas se asemejan al acoso fisico (Lee, 1998). Este autor concluye que

1 En Espafa existen algunos estudios de esta naturaleza. Nos gustaria destacar, por su precisién e interés, la obra
colectiva coordinada por Javier Garcia Gonzalez, Ciberacoso: la tutela penal de la intimidad, la integridad y la
libertad sexual en Internet (Editorial Tirant lo Blanch, 2010)
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su interpretacién como acoso fisico es la puerta de entrada para percibir los riesgos asociados
a este tipo de practicas digitales. Sin embargo, los casos de ciberacoso que no presentan simi-
litudes con el acoso tradicional, como la suplantacion de identidad o el envio de SMS vejatorios
(siempre y cuando no existe proximidad fisica del agresor), son interpretados como una moles-
tia pero pocas veces con suficiente temor como para denunciar el caso. Esta forma de percibir
el ciberacoso, que ancla la sensacién de peligro en la imagen del acoso tradicional, supone un
importante problema para las victimas. Segun la literatura, las victimas minimizan los efectos
perniciosos de las practicas propias del ciberacoso no compartidas con el acoso tradicional
(Spitzberg y Hoobler, 2002).

Es por esta razén que los especialistas han discutido la necesidad de introducir los concep-
tos de miedo o0 amenaza percibida como elementos clave en la medicion del ciberacoso. Al me-
nos en el caso de los jévenes, los expertos apuntan que la prioridad es centrarse en otros ele-
mentos vinculados al ciberacoso como su naturaleza repetitiva y disruptiva (Reyns, 2010).

En este sentido debe destacarse que el ciberacoso implica un uso de tecnologias como Inter-
net para acechar repetitivamente a una o varias personas. Por lo tanto, para la mayor parte de
los autores interesados en este tema, un caso aislado de intrusién en la vida intima de una per-
sona utilizando como medio Internet no puede ser considerado como una caso de ciberacoso.
Sin embargo, coinciden en que el ciberacoso es vivido por las victimas como una intromisiéon
disruptiva y no deseada en sus vidas privadas (Tjaden, Thoennes y Alison, 2000).

Asi, el ciberacoso es un tipo de practica digital en la que el agresor ejerce dominacion sobre
la victima mediante estrategias vejatorias que afectan a la privacidad e intimidad de las victi-
mas. Es decir, el acosador ejerce su poder sobre elementos que la victima considera privados y
personales. Esta irrupcidn, abrupta en la mayoria de casos, trata de poner en evidencia aspec-
tos de su vida personal que la victima desearia mantener en el ambito de lo privado (Hensler-
McGinnis, 2008). Como elemento adicional, el poder de distribucion de la Informaciéon que po-
seen las Tecnologias de la Informacion y la Comunicacion se transforma asi en una gran ame-
naza para las victimas. El riesgo de que aspectos de la vida intima como fotos, videos o datos
privados sean distribuidos entre un niumero indeterminado de usuarios de Internet es una pode-
rosa herramienta de dominacioén (Hall, 1998).

Sin embargo, la intimidad no solo se ve amenazada por la distribucién de videos o fotos. El
dafio sobre la imagen publica de la victima presenta otras formas igual de dafinas. La suplan-
tacion de la identidad es una formula comun de ciberacoso. Mediante esta estrategia el cibera-
cosador difunde afirmaciones o comportamientos que ponen en cuestion, frente a amigos y co-
nocidos, la identidad de la victima. Entre los jovenes los atributos que definen la identidad per-
sonal, que en muchos casos esta aun en construccion, son elementos especialmente sensi-
bles. Por este motivo, esta estrategia de ciberacoso es especialmente peligrosa. Se trata de
una amenaza a la presentacién publica de la victima que, aunque no genera miedo, si puede
tener otros efectos psicolégicos o sociales como la depresién o el aislamiento social.

Otro elemento clave del ciberacoso es que se produce tras la negativa de la victima (Ro-
yakkers, 2000). El acosador persiste, asi, en su comportamiento a pesar de que la persona
acosada haya explicitado su negativa a continuar recibiendo mensajes, comentarios o informa-
cion procedentes del acosador. Sin embargo, y a diferencia de la version offline, en muchos ca-
sos la victima no conoce quién es el ciberacosador aunque, como suele ser comun, sea una
persona de su ambito en un sentido amplio. Las posibilidades que ofrece Internet para la ocul-
tacion de la identidad, asi como la distancia fisica entre acosador/a y acosado/a implica la im-
posibilidad de manifestar dicha negativa. En muchos casos los SMS enviados por el acosador
se realizan desde un numero oculto, los comentarios en las redes sociales del o la acosado/a
se realizan desde una cuenta con identidad falsa o no explicita, etc. Esto no sélo implica que la
victima no puede mostrar su rechazo, sino que no sabe a quién mostrarlo. Esta indefensién es
una fuente de incertidumbre con efectos muy negativos sobre el equilibrio psicoldgico de la vic-
tima.

En estos casos, el efecto acumulativo del ciberacoso es basico. La sensacién de inseguri-
dad, de indefensién y de temor aumenta en la medida en que el acoso persiste en el tiempo. Al-
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gunos especialistas han alertado sobre el hecho de que el efecto acumulativo del acoso, asi
como el uso de diversas estrategias digitales para realizarlo, son elementos fundamentales
para generar sensacion de acoso (Reyns, 2010).

Dado que el ciberacoso se produce, generalmente, sin que haya coincidencia fisica de aco-
sador/a y acosado/a, la reiteracion se transforma en la herramienta de invasién de la intimidad
mas utilizada por los acosadores. En el caso del acoso offline, el poder de intimidacion que ge-
nera la amenaza fisica es fundamental. En el caso del ciberacoso, al no existir dicha presencia
fisica, la insistencia por ejemplo en el envio de mensajes se transforma en la formula para estar
presente en la vida intima de la victima. Es por este motivo que en los casos de ciberacoso la
acumulacion de actividades de acoso, asi como el uso de distintas estrategias (la conjuncién
heterogénea de férmulas de acoso), sea una practica comun y constante (Royakkers, 2000).

DIFERENCIAS ENTRE EL CIBERACOSO Y EL ACOSO OFFLINE

No son pocos los especialistas que han advertido sobre el hecho de que el ciberacoso no es
mas que una forma de acoso (Ellison, 1999). Es decir, segun este punto de vista, el hecho tec-
nolégico no anadiria elementos sustantivos al problema identificado por la literatura sobre aco-
so. Sin embargo, y desde nuestro punto de vista, hay razones poderosas para considerar el ci-
beracoso como una nueva forma de acoso y para centrar nuestros esfuerzos en prevenir los
posibles efectos perniciosos de este tipo de actividades. En las siguientes paginas tratamos de
introducir algunos argumentos presentes en la literatura sobre este tema que, a nuestro juicio,
justifican las peculiaridades del ciberacoso. Esta presentacion es de gran utilidad, no solo para
senalar el caracter peculiar de este tipo de actividades digitales, sino también para apuntar al-
gunos ambitos en los que especialistas y representantes publicos deberian incidir a la hora de
promover su erradicacion.

Bocij y McFarlane en su obra Seven Fallacies about Cyberstalking (2003) plantean tres dife-
rencias fundamentales entre ciberacoso y acoso offline. La primera de ellas hacer referencia a
la percepcioén social del fendmeno. Para estos autores, en una sociedad cada vez mas influida
por el uso de las Tecnologias de la Informacién y la Comunicacién, los riesgos asociados al uso
de este tipo de herramientas son un importante foco de atencion social. El uso de Internet para
cometer delitos por parte de peddfilos, el aislamiento social que puede provocar el uso de Inter-
net entre los jévenes, los ejemplos moralmente negativos que pueden reportar algunos vide-
ojuegos, etc. son cuestiones centrales para la opinién publica de las sociedades contempora-
neas avanzadas. Asi, el ciberacoso seria un elemento mas en una lista de riesgos percibidos
socialmente y vinculados al desarrollo de la Sociedad de la Informacion y el Conocimiento.
Para Bocij y McFarlane (2003) atender a la demanda social, independientemente de la natura-
leza sustantivamente diferente del ciberacoso, es una responsabilidad para gobernantes y es-
tudiosos del tema.

Estos autores también apuntan el hecho de que los ciberacosadores no presentan las mis-
mas caracteristicas sociodemograficas que los acosadores offline. El tipo de actividades que
realizan, la facilidad para realizar acoso que ofrecen las TIC, asi como la posibilidad de mante-
ner oculta su identidad, hacen que las caracteristicas del acosador se amplien. Las caracteristi-
cas de riesgo del acosador offline responden a una persona que, si no presenta patologias cla-
ras, si tiene un determinada psique marcada por una personalidad dominante, narcisista, con
baja autoestima, etc. Sin embargo, el ciberacosador puede ser una persona sin estos rasgos
que utiliza los medios digitales para acosar por despecho, envidia o celos. Esto implica que el
ciberacosador no sea un delincuente recurrente, sino esporadico, que se comporte en el resto
de ambitos y momentos vitales como una persona completamente imposible de identificar
como acosador.

De hecho, es muy probable que el ciberacosador nunca cometa actos de acoso fuera del
ambito digital. En este sentido, se trata de un acto de dominaciéon que Unicamente se expresa
online. Por lo tanto, de ser cierta esta tesis, estariamos ante un elemento relevante para ponde-
rar la novedad del ciberacoso; las relaciones de dominacién se producen de forma mas flexible
y unicamente en el ambito digital.



En tercer lugar, debemos reconocer la existencia de nuevos delitos como consecuencia del
desarrollo y penetracién de las TIC. Los autores sefialan, por ejemplo, que los ciberataques son
un caso de delitos que solo pueden producirse en un contexto marcado por la centralidad politi-
ca, social y econémica de las TIC. De esta forma, mantienen que la centralidad de estas tecno-
logias supone una puerta de entrada para delitos que afecten, como en el ciberacoso, a esfe-
ras de la intimidad de las personas.

Mas alla de consideraciones sobre la novedad o no del ciberacoso, la cuestion deberia cen-
trarse en hasta qué punto este tipo de practicas digitales aumentan las posibilidades de los
acosadores para causar dafio a las victimas. A nuestro juicio no hay duda en este sentido,
puesto que existen elementos en el uso de Internet que pueden potenciar los efectos de este
tipo de delitos.

El primero de ellos seria el tamafio de la audiencia. En los delitos offline, las difamaciones o
la suplantacion de la identidad tiene limites concretos (el circulo de amigos, la familia, etc.). En
el caso del ciberacoso, la “audiencia” potencial de difamaciones o de la divulgacién de image-
nes privadas son todos los internautas del mundo. Esto implica que las amenazas de los cibe-
racosadores tienen una dimension global y no local. Por lo tanto, algunos efectos del ciberaco-
so como la ridiculizacion de la victima tienen en la Sociedad de la Informacién y del Conoci-
miento efectos practicamente inconmensurables.

Otro elemento caracteristico de Internet que potencia los efectos del ciberacoso es la posibili-
dad de ocultar la identidad. La relaciéon remota entre acosador/a y acosado/a implica, como se
ha mencionado mas arriba, la posibilidad de aumentar el dafio causado. Igualmente la variedad
de formas de acoso que proporciona Internet, es decir, el repertorio de practicas de acoso digi-
tal, arma al acosador de recursos para aumentar las posibilidades de consecucion de sus obje-
tivos. Por lo tanto, mas alla de la novedad de este tipo de practicas, consideramos que el énfa-
sis deberia ponerse en el hecho de que Internet ofrece herramientas para potenciar el efecto
negativo que el ciberacosador desea causar en el ciberacosado.

UN BREVE LISTADO DE ESTRATEGIAS RECOGIDAS BAJO LA DEFINICION DE CIBE-
RACOSO

Aunque no es algo bien establecido, dada la velocidad con la que aparecen nuevos dispositi-
vos y herramientas digitales, acotar una lista de actividades que pueden ser cogidas bajo el
concepto de ciberacoso, consideramos pertinente plantear algunas de estas estrategias am-
pliamente aceptadas por la literatura.

Martinez y Ortigosa (2010) han propuesto la siguiente lista que, sin el objetivo de ser exhaus-
tiva, representa a nuestro entender una excelente representacion de este tipo de practicas.

El listado de dichas practicas es el siguiente:

e Distribuir en Internet una imagen comprometida de contenido sexual (real o trucada), o
datos susceptibles de perjudicar a la victima.

. Dar de alta a la victima en un sitio Web donde puede estigmatizarse y ridiculizar a una
persona. Por ejemplo, donde se escoge a la persona mas tonta, mas fea, etc.

. Crear un perfil o espacio falso en nombre de la victima en el que ésta comparte intimi-
dades, realiza demandas y ofertas sexuales explicitas, efc.

. Usurpar la identidad de la victima y, en su hombre, hacer comentarios ofensivos o parti-
cipaciones inoportunas en chats de tal modo que despierte reacciones adversas hacia quién en
verdad es la victima.

. En la misma linea, provocar a la victima en servicio Web que estan vigilados de tal for-
ma que ésta tenga una reaccion desproporcionada y se vea excluida del chat, comunidad vir-
tual etc. en la que estaba participando.



. Con frecuencia los ciberacosadores engafian a las victimas haciéndose pasar por ami-
gos o por una persona conocida con la que conciertan un encuentro digital para llevar a algtn
tipo de acoso online.

e Divulgar por Internet grabaciones con moviles o camara digital en las que se intimida,
pega, agrede, persigue, etc. a una persona. El agresor se complace no sélo del acoso cometi-
do sino también de inmortalizarlo, convertirlo en objeto de burla y obtener reconocimiento por
ello. Algo que se incrementa cuando los medios de comunicacion se hacen eco de ello.

. Dar de alta en determinados sitios la direccion de correo electrénico de la persona aco-
sada para convertirla en blanco de spam, contactos con desconocidos, efc.

. Asaltar el correo electrénico de la victima accediendo a todos sus mensajes o, incluso,
impidiendo que el verdadero destinatario los pueda leer.

e  Hacer correr falsos rumores sobre un comportamiento reprochable atribuido a la victi-
ma, de tal modo que quienes lo lean reacciones y tomen represalias en contra de la misma.

e  Enviar mensajes ofensivos y hostigadores a través de e-mail, sms o redes sociales.

e  Perseguir e incomodar a la persona acosada en los espacios de Internet que frecuenta
de manera habitual.

o Acosar a través de llamadas telefénicas silenciosas, o con amenazas, insultos, con alto
contenido sexual, colgando repetidamente cuando contestan, en horas inoportunas, eftc.

HACIA UNA DEFINICION DEL CIBERACOSO COMO UNA FORMA DE VIOLENCIA DE
GENERO EN LOS JOVENES

Segun los datos disponibles, y que se exponen en el epigrafe siguiente que resume los estu-
dios empiricos disponibles, el ciberacoso es ejercido en significativa mayor medida por hom-
bres pero las victimas son en buena medida, personas de ambos sexos. En este sentido, aun-
que el ciberacoso tiene una marcada naturaleza afectiva o sexual no podemos segun estos da-
tos definirlo exclusivamente como un acto de violencia de género, si bien los datos son frag-
mentarios y escasos.

Sin embargo, el ciberacoso también encajaria con el ambito que trata de proteger la Ley Or-
ganica 1/2004 [en Espanal, de Medidas de Proteccion Integral contra la Violencia de Género,
tanto en el tipo de practicas como en la naturaleza de la accion, puesto que se trata de una ma-
nifestaciéon de discriminacion, abuso de poder y, en definitiva, impulsora de situaciones de desi-
gualdad entre un hombre y una mujer que han tenido o tienen algun tipo de relacién afectiva.
En concreto, en su articulo 1 la referida Ley Organica 1/2004 sefala que “la presente Ley tiene
por objeto actuar contra la violencia que, como manifestacién de la discriminacion, la situacion
de desigualdad y las relaciones de poder de los hombres sobre las mujeres, se ejerce sobre
éstas por parte de quienes sean o0 hayan sido sus cényuges o de quienes estén o hayan estado
ligados a ellas por relaciones similares de afectividad, aun si convivencia”.

De esta manera, nuestra investigacion arranca de la definicion de violencia de género que
establece la Ley Organica 1/2004, actualmente vigente, y por tanto nuestro punto de partida en
el disefio metodoldgico se dirige a considerar especialmente la situacion de las mujeres jove-
nes con una relacién de pareja ante esta emergente problematica, si bien el propio trabajo de
campo de la investigacién empirica ha permitido establecer que el ciberacoso como violencia
de género es una forma particular de un mas amplio fenémeno que puede conceptualizarse sin
mas como ciberacoso.

Asi pues, para el inicio de la investigacion empirica se ha considerado el ciberacoso en tanto
que violencia de género y se han tomado aquellos comportamientos que, utilizando las TIC, tie-
nen como objetivo la dominacién, la discriminacion vy, en definitiva, el abuso de la posicion de
poder donde el hombre acosador tiene o ha tenido alguna relacién afectiva o de pareja con la
mujer acosada. Igualmente, este acoso debe ser repetitivo, no consentido, debe suponer una
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intromision en la vida privada de la victima y, el motivo de dicho acoso, debe estar relacionado
en alguna medida con la relacion afectiva que tienen o tuvieron acosador y acosada. Esta defi-
nicion se aplica a la poblacién juvenil, dado que es este grupo poblacional el que asume de ma-
nera cotidiana el uso de las TIC en general, y especialmente Internet y las redes sociales y es,
por tanto, el segmento social mas expuesto a este pernicioso fendmeno.

Nuestra aproximacion investigadora, junto a la perspectiva de género, asume que este tipo
de comportamientos generan desigualdad y exclusion social porque generan efectos psicoldgi-
cos y sociales negativos en las victimas como depresién, miedo o aislamiento social. Sin em-
bargo, también se trata de una forma de exclusion digital ya que limitan las posibilidades de las
acosadas para disfrutar de Internet con libertad y autonomia. Por lo tanto, la peculiaridad del ci-
beracoso es su doble dimension. Por una parte, genera efectos parecidos al acoso (psicolégi-
cos y sociales) pero también dificulta las posibilidades de las ciudadanas para incorporarse ple-
namente y en igualdad de condiciones al nuevo escenario que supone la Sociedad de la Infor-
macion y el Conocimiento.

[...]

9. CONCLUSIONES

Este trabajo de investigacion ha realizado un estudio exploratorio del fenédmeno del ciberaco-
so ejercido como violencia de género y de la incidencia de este tipo de comportamientos en los
jévenes. Los fines principales consistian, de un lado, en comprender cémo es percibido el cibe-
racoso entre los jovenes y, de otro, conocer cuales son sus efectos sobre las mujeres jovenes
que lo han sufrido de su pareja o expareja masculina.

El ciberacoso, asi como todos aquellos riesgos asociados al desarrollo de las Tecnologias de
la Informacién y la Comunicacion (TIC) en el contexto de la Sociedad de la Informacién y el Co-
nocimiento, es un fenémeno que genera gran alarma social y que ha atraido la atencion de ex-
pertos y representantes publicos. Sin embargo, no se cuenta en la actualidad con un estudio
que permita cuantificar en qué medida y hasta qué punto afecta el ciberacoso a la ciudadania
de jovenes espafoles y, mucho menos, en qué medida se esta ante un fenémeno digital que
amplia o magnifica las formas de ejercer la violencia de género.

Este deficitario estado de la cuestiéon afecta igualmente al propio concepto que manejamos
para referirnos a este fendmeno. Asi, en Espana solemos utilizar ciberacoso para referirnos a
muchas y variadas practicas perniciosas que se realizan a través de Internet. Por ejemplo, usa-
mos indistintamente ciberacoso y ciberbullying para referirnos al acoso escolar a través de In-
ternet. Utilizamos Ciberacoso para referirnos al Grooming o el intento de un adulto por seducir
y agredir sexualmente a un/a joven. Este problema marca también gran parte de la literatura
técnica. Por este motivo, en este trabajo se ha tratado de ofrecer una definicion que permita
destacar aquellos elementos caracteristicos del ciberacoso y vincularlos con la violencia de gé-
nero.

Dicha definiciéon entiende que el ciberacoso es una forma de invasion en el mundo de la vida
de la victima de forma repetida, disruptiva y sin consentimiento utilizando las posibilidades que
ofrece Internet. Estas actividades tienen lugar entre personas que tienen o han tenido un vincu-
lo relacional previo y se produce por motivos directamente vinculados a la esfera afectiva y las
relaciones de pareja.

La importancia del elemento afectivo en la definicién del ciberacoso permite establecer un
vinculo entre la violencia de género y este tipo de practicas que, por otra parte, suponen el in-
tento de dominacién y sumisidon de una persona por parte del acosador. Asi, mediante el cibera-
coso se ejerce la violencia de género en el mundo digital de Internet y las redes sociales en
tanto que el acosador (hombre) y la acosada (mujer) mantienen o han mantenido una relacién
de pareja. Asi, el estudio parte de considerar las caracteristicas del ciberacoso referidas a su
dimensién, naturaleza y efectos digitales, asumiendo que se trata de un fendmeno general que
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se da en Internet y las redes sociales, y en el que se integra como hecho especifico la forma
del ciberacoso como violencia de género.

El punto de partida radica en definir Internet como un bien publico en la medida en que se
transforma en una herramienta para el acceso a la informacion y el conocimiento. Algo que
afecta fundamentalmente a los jévenes a los que cabe considerar plenamente, y frente al resto
de cohortes demograficas de mas edad, como nativos digitales. Sin embargo, Internet no es
s6lo un bien publico para los jévenes, sino también es un bien social en la medida en que se
transforma en uno de los principales ambitos a través de los cuales los jovenes se presentan
ante los demas y en el que establecen gran parte de sus relaciones personales, profesionales y
académicas.

En este trabajo se asume que el ciberacoso genera desigualdad y exclusién social porque
produce efectos psicoldgicos y sociales negativos en las victimas como depresion, miedo o ais-
lamiento social. Pero también se trata de una forma de exclusion digital ya que limita las posibi-
lidades de las jovenes acosadas para disfrutar de Internet con libertad y autonomia. Esto impli-
ca que las jovenes objeto de ciberacoso no solamente corren el grave riesgo de sufrir efectos
psicolégicos o sociales, sino que este tipo de delito también de limita su incorporacion al mucho
digital y, por ende, a un ambito “natural”’ para los jovenes, dado que son nativos digitales. Asi,
mientras el primero de estos efectos es compartido con las distintas formas de acoso fisico u
offline, el segundo efecto es el elemento peculiar y caracteristico del ciberacoso. En lo que si-
gue, tratamos de describir algunos de los hallazgos mas relevantes de la investigacion empirica
y los vinculamos con el marco conceptual ya referido.

La importancia de Internet para los jovenes es algo conocido y aceptado. La representacion
social que los jovenes tienen sobre Internet esta estrechamente vinculada a su autonomia vy,
por ende, a la libertad. Se trata de un ambito en el que se encuentran comodos y en el que de-
sarrollan sus capacidades sin las limitaciones impuestas, desde su punto de vista, en otros am-
bitos.

Esta autonomia es percibida de forma positiva cuando se refieren a auto-formacién o abrirse
al mundo. Y lo es, muy especialmente, cuando los jovenes se refieren a “conexién permanen-
te”. Es decir, la seductora idea de estar inmediatamente conectado al mundo de sus intereses y
relaciones. En este contexto, las redes sociales y las herramientas de comunicacién instanta-
nea como Facebook, Twitter, Tuenti o WhatsApp adquieren un sentido fundamental. Son, dicho
de forma mas clara, los espacios que resumen la forma de entender Internet entre los jévenes.

Pero esta autonomia digital también presenta un “lado oscuro” para los jovenes. Asi refieren
efectos negativos de Internet y las redes sociales como el efecto deshumanizador de las tecno-
logias o “los zombis tecnoldgicos”, la perdida de las relaciones fuertes como consecuencia de
la variabilidad y fugacidad de las relaciones sociales digitales o la inconmensurabilidad de la in-
formacion disponible en Internet y la dificultad para distinguir las fuentes fiables de las que no lo
son.

Sin embargo, y muy significativamente, determinados patrones de uso de Internet que pue-
den ser interpretados como practicas de riesgo, no son comprendidos como un peligro de Inter-
net. La naturalidad con la que los jovenes utilizan Internet les hace percibir este medio como un
ambito social mas. Inclusive cuando son plenamente conscientes, no dan importancia a las im-
plicaciones de practicas como intercambiar informacion o imagenes privadas. Se produce asi
una contradiccion clara: ser conscientes de los peligros de intercambiar determinados conteni-
dos a través de Internet y el hecho de realizarlos.

A tenor de la evidencia empirica recogida, el acto de intercambiar contenidos personales no
es prueba de desconocimiento del medio, sino una prueba de confianza con el amigo o pareja
(“una prueba de amor”). Segun los discursos recogidos en nuestros grupos de discusién, gra-
bar y compartir videos o fotos privados es realizado como un acto de intimidad que se realiza y
comparte con amigos o parejas con las que los jovenes tienen confianza. Sin embargo esto es
una puerta abierta para que se den algunos de los tipos mas comunes de ciberacoso, como el
sexting o envio de fotos intimas (habitualmente de contenido erético) a una amplia lista de con-
tactos de las redes sociales cuando se rompe la relacidén de pareja o amistad que proporciona
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esa confianza e intimidad. De esta manera, puede concluirse que no existe una suficiente refle-
xién, ni un minimo de consciencia, acerca de los potenciales peligros que para la intimidad y el
derecho a la imagen propia tienen este tipo de habitos.

En esta linea, hay que tener en cuenta que la nueva realidad social que supone el mundo di-
gital de Internet y las redes sociales implica una inconmensurable capacidad para manipular in-
formacion (alfanumérica y grafica), bien en forma de tergiversacion, bien como mera invencién
de falsedades, que afectan a cuestiones tales como la verdadera identidad, la edad e incluso
otras variables sociodemograficas como el género, etc. Lo cual supone un extraordinario incre-
mento de las posibilidades para establecer nuevas relaciones personales y mantenerlas simul-
taneamente (“tontear”), afectando a la naturaleza de la propia relacién que, por otro lado, cam-
bia debido a la distancia fisica que media entre los jovenes. Esto implica, por ejemplo, la acep-
tacion en las redes sociales de extrafos que han podido falsear sus datos e identidad, y que
suponen un importante riesgo para una vida confiada y saludable en el medio digital.

Pero este cambio de naturaleza también supone un importante aumento de los problemas
que interfieren y dificultan la vida diaria de las parejas debidos, de un lado, a la presencia de
terceras personas en dicho ambito relacional, con las consecuentes disputas por las medias
verdades o0 pequefias mentiras entre la pareja y la aparicion de los celos y, de otro, por el au-
mento de la polisemia y equivocos del lenguaje dada la economia de signos que predomina en
las redes sociales y la falta de una conducta no verbal que denote y acote el sentido de las pa-
labras. Entre estos cambios y aspectos negativos también destaca sobremanera las dificulta-
des para cerrar definitivamente o disminuir la intensidad de una relacion de pareja y que devie-
nen en un control social y una presién psicologica excesiva (“estar agobiada”).

La cuestion mas dafiina es la referida a las ilimitadas posibilidades distributivas de la informa-
cion que supone Internet. El potentisimo vector que es Internet acaba convirtiendo las redes
sociales en un “patio de vecinos” en los que se vuelcan los avatares diarios y conflictos de las
relaciones de pareja. De esta manera, la practica de compartir informacion e imagenes, basica-
mente fotos de naturaleza privada, supone la permanente posibilidad de que estos contenidos
traspasen la frontera de la relacion intima de la pareja y lleguen a una audiencia multiplicada
exponencialmente. Es la base del ciberacoso como sexting referido anteriormente.

De la realizacion de los grupos de discusion puede establecerse que el ciberacoso como vio-
lencia de género es una practica asentada de manera relevante entre los jovenes espafoles
con una relacion de pareja, asi como el ciberacoso como fendmeno general entre los jovenes
con independencia del género y la existencia de una relacion afectiva previa. Este ultimo as-
pecto del ciberacoso como fenomeno general entre los jovenes se debe a la conjuncion de las
singularidades de las variables de la edad y el mundo digital.

En efecto, por un lado los jévenes son un segmento social en el que las similitudes respecto
de los estilos de vida, las actitudes, la educacion, el empleo, etc. son mucho mayores entre gé-
neros que en otras cohortes poblacionales de mas edad. Por otro lado, Internet y las redes so-
ciales conforman un peculiar mundo online “real” en el que la relacién estrictamente fisica se
encuentra mas limitada. Esta conclusién es convergente con los hallazgos empiricos obtenidos
en el trabajo de campo realizado, asi como con la evidencia de los casos disponibles en la lite-
ratura de investigacion académica. De esta manera, lo que se pone de manifiesto es la configu-
racion del ciberacoso como un fendmeno heterogéneo que se concreta en una pluralidad de
formas de acoso digital entre los jovenes, entre las que destaca como forma especifica el cibe-
racoso como violencia de género que aqui nos ocupa.

Los hechos identificados de ciberacoso como forma de ejercer la violencia de género supo-
nen casos de practicas de robo (o intento) de contrasenas para acceder a informacién perso-
nal, de falsificacion de la identidad para actuar desde el anonimato, de presién permanente
para actuar conforme a las solicitudes de la pareja, de criticas continuadas y revelacion de inti-
midades de la pareja tras extinguirse la relacion, de localizacion de direcciones para un poste-
rior acoso fisico y, muy especialmente, practicas de sexting, es decir, de envio de fotos intimas
de contenido erdtico a, inicialmente, la lista de contactos de los conocidos, a partir de los cua-
les se distribuye exponencialmente.
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Esta ultima forma de ciberacoso como forma violencia de género es especialmente significa-
tiva y danina puesto que, dada la forma viral de transmision de la informacion en el mundo digi-
tal, en un breve lapso de tiempo se expande vertiginosamente y la audiencia supera el finito
ambito de amigos y conocidos, y alcanza el infinito universo de Internet y las vastas galaxias
que conforman las distintas redes sociales.

Del analisis de los distintos discursos que han emergido en los grupos de discusion segun el
geénero, puede establecerse que existe una muy significativa asimetria en las concepciones y
representaciones sociales que muestran chicas y chicos sobre el ciberacoso como violencia de
género. Mientras que los hombres jovenes explicitamente asumen y hacen como propias las
ventajas de Internet para multiplicar sus posibles relaciones afectivas y sexuales (“tontear”), a
la par que denostan el control social y la falta de flexibilidad de sus parejas, evitando con ello
cualquier tipo de asuncion de responsabilidades o autocritica, las mujeres jovenes desarrollan
explicitamente una auto culpa moral, asi como un explicito reconocimiento de su alicuota de
responsabilidad (“cotillear”), ante el conjunto de conflictos generados en las parejas por las
nuevas posibilidades que la tecnologia que supone Internet y las redes sociales aportan a las
relaciones humanas en general y a las de las parejas en particular.

También debe destacarse que la tendencia registrada en la investigacién empirica, y que es
convergente con los hallazgos de la literatura examinada, es que las mujeres jovenes son quie-
nes acusan muy especialmente el dafo del ciberacoso en la relacién de pareja. En buena me-
dida, esta mayor vulnerabilidad femenina se debe al hecho del desigual etiquetaje y valoracion
social a la que se someten los habitos y comportamientos de las mujeres en relacion a los que
llevan a cabo los hombres. Lo que supone una diferente atencion y consideracion de, por ejem-
plo, los cuerpos desnudos de uno y otro género, en perjuicio del femenino que es un atractor
constante e invariable de la curiosidad y morbosidad masculina en particular, e incluso de la
existente en la sociedad en general.

En este mismo sentido debe destacarse que si las mujeres jovenes presentan una problema-
tica especial por lo que hace al ciberacoso en sus relaciones de pareja se debe, sobre todo, a
que siguen existiendo una serie de actitudes tradicionales que estereotipan las relaciones so-
ciales entre ambos géneros. Actitudes provenientes de valores sexistas y de una realidad social
mas amplia al mundo digital, que juegan un papel en la conformacién de la violencia de género
offline, y que se proyectan sin solucion de continuidad en el mundo online “real” de Internet y
las redes sociales.

Aun cuando la heterogeneidad de los discursos en los grupos de discusion mantenidos con
los chicos ha sido bien manifiesta, algunos de los discursos recogidos ponen de manifiesto que
una parte significativa de los hombres jovenes todavia mantienen actitudes y conductas sexis-
tas hacia las mujeres (con expresiones del tipo de “putas”, “putillas”, “guarras”, etc.), asi como
descalificaciones mas generales pero no menos ofensivas para el género femenino, que indi-
can el importante trecho que todavia queda por recorrer para la erradicacion de los estereoti-
pos y practicas del sexismo. Algo que alerta sobre la necesidad de seguir atendiendo y refor-
zando las politicas publicas que tratan de erradicar este tipo de clichés y habitos tan devasta-

dores para la igualdad de género.

Con todo, y a tenor también de los discursos presentes en los grupos de discusion, parece
atisbarse que la situacién respecto del ciberacoso es mas importante en el caso de los adoles-
centes y jovenes que no han alcanzado la mayoria de edad. Unos grupos poblacionales que
quedaron fuera de nuestra investigacion.

Por lo que hace a los principales hallazgos de las entrevistas en profundidad, disehadas para
conocer la dinamica del ciberacoso y sus efectos en las victimas, cabe destacar que todas las
personas entrevistadas comenzaron a usar las tecnologias de forma sistematica a una edad
muy temprana, entre los 12 y los 14 afios. Como en el caso de los jévenes que formaron parte
de los grupos de discusion, estas tecnologias tienen principalmente una funcién comunicativa y
de vinculo social. Por este motivo, son las redes sociales los ambitos de relacion en los que
nuestras victimas han desarrollado gran parte de su concepcion de comunidad y de amistad.
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Asi, entienden las redes sociales como un lugar para la sociabilidad mientras que el correo
electrénico, otra de las formas mas populares de comunicacion a través de Internet, es inter-
pretado como un medio de indole mas profesional o académico. Esto tiene efectos en las prac-
ticas de ciberacoso ya que las victimas se sienten mucho mas afectadas por formas de difama-
cion, extorsion o ridiculizacion en las redes sociales, puesto que les supone una forma de des-
prestigio publico ante aquellas personas que, socialmente, consideran mas importantes y rele-
vantes para su vida.

Las victimas consideran que Internet y las redes sociales tienen aspectos muy positivos para
las relaciones de pareja como, por ejemplo, la posibilidad de estar conectados de forma mas
estrecha e inmediata, salvando la distancia fisica que impone la realidad de la vida cotidiana.
Pero, inmediatamente, también destacan factores que han generado problemas en sus relacio-
nes de pareja. De un lado, los malentendidos derivados de la economia de signos del lenguaje
utilizado en las redes que se ven incrementados por la ausencia de un lenguaje gestual. De
otro, por la mayor facilidad para descubrir en el movil o en las redes sociales algunas pequenas
mentiras elaboradas por la pareja en la busqueda de relaciones, siquiera superficiales, con
otras personas. Algo que, también a juicio de los participantes en los grupos de discusién, inter-
fiere muy negativamente en la vida diaria de las parejas en las redes sociales.

Respecto de las caracteristicas especificas del ciberacoso como forma de ejercer la violencia
de género cabe destacar que para las mujeres jovenes ciberacosadas el proceso es vivido en
su vida cotidiana de forma muy traumatica. Esto se debe, en buena medida, a la facilidad que
Internet propicia para alcanzar a la victima de ciberacoso, sin necesidad de tener contacto per-
sonal con ella. Esta facilidad permite violar la intimidad de la victima y representa el pilar funda-
mental de este tipo de acoso.

Asi, Internet y las redes sociales se constituyen para el acosador en el recurso sistematico
para entrar en contacto de forma alternativa con la victima cuando los canales de comunicacion
tradicionales entre ambas personas han desaparecido. Tanto en los casos en los que la ruptura
de la relacién ha llevado a las chicas a poner fin a cualquier tipo de contacto con sus ex pare-
jas, como en el supuesto de la segunda entrevista, en el que un juez habia emitido una orden
de alejamiento, los acosadores han utilizado Internet para acercarse a sus ex parejas.

Mediante el uso de Internet, los acosadores recurrian a recordar la intimidad de la relacion
mantenida con la victima para influir en las emociones de la misma vy, con ello, tratar de con-
vencerla para que reconsiderara su decision de poner fin a la relacion de pareja que previa-
mente habian mantenido. De esta manera, la estrategia comunicativa utilizada, y en la que se
fundamenta el chantaje, estaba dirigida a generar un cambio de perspectiva en el que el acosa-
dor se transformaba en victima. En concreto, el acosador ponia de manifiesto como la decisién
tomada por la chica acerca de romper la relacion de pareja habia tenido efectos muy negativos
en la vida del acosador. Y, de esta manera, intentaba hacer que la victima se sintiera culpable
de la situacién y decidiera reconsiderar su decision respecto del fin de la relacién sentimental.

Pero ademas de los chantajes emocionales, también se utilizan los insultos y las amenazas.
Cabe destacar como todas estas amenazas estan conectadas con la posibilidad de que el aco-
sador pueda aparecer en los lugares fisicos frecuentados por la victima. Pero dado que tam-
bién ha trabado relacion con su circulo de amigos, el acosador recurre a ponerse en contacto
con ellos como forma alternativa de acercarse o entrar en contacto con la victima.

En definitiva, los ciberacosadores utilizan Internet para alcanzar a la victima y llevar a cabo
una estrategia fundamentada en el chantaje emocional. La finalidad de esta estrategia es hacer
reconsiderar las decisiones de su ex pareja y, de esta manera, conseguir volver a mantener
una relacion directa con la victima. Asi pues es posible destacar que el ciberacoso se funda-
menta, mas que en la violencia fisica, en una forma de violencia de indole simbdlica y psicologi-
ca, facilitada por la confianza adquirida entre las dos personas durante su relacion.

Sin embargo, a partir de la percepcion de la posibilidad de un encuentro, y consecuentemen-
te de que pudiera ejercerse la violencia fisica, el ciberacoso como violencia de género da paso
a la violencia de género offline. Esta frontera estd muy bien marcada por las palabras de las
chicas entrevistadas. Las victimas perciben que hay una potencialidad de ejercicio de la violen-
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cia basada en la fuerza fisica en el momento en que se plantea la posibilidad de que el acosa-
dor pueda tener contacto fisico con ellas. Algo que, por otro lado, va muy unido a la facilidad de
llegar hasta la victima a través de Internet, lo que hace pensar a las victimas entrevistadas que
el acosador pueda encontrarles siempre que quiera.

De esta manera, la sensacion de miedo producido por las amenazas del acosador también
es una constante entre las chicas entrevistadas que han sufrido ciberacoso en la relacion de
pareja como violencia de género. Asi, la idea de poder encontrarse con sus acosadores asusta
a las victimas, pese a la falta de amenazas directas de violencia fisica.

Otro patron del ciberacoso como violencia de género que emerge en el analisis de las entre-
vistas en profundidad esta relacionado con el deterioro de la imagen social de la victima. El he-
cho de que Internet permite hacer llegar determinados mensajes a unas muy amplias audien-
cias es aprovechado por el acosador para ridiculizar, insultar y difamar a la victima en publico.

En este sentido, las personas entrevistadas perciben que la caracteristica fundamental de las
redes sociales es la falta de control sobre el material publicado online por parte de los usuarios.

Asi, la informacion relacionada con sus vidas personales puede ser difundida por otros usua-
rios sin su consentimiento. Este hecho, llevado al campo del ciberacoso, puede favorecer ca-
sos de ataques a la reputacion de una persona. La experiencia del ciberacoso sufrido por la
chica de la tercera entrevista es un claro ejemplo de eso. Y para las victimas, restablecer su
buena reputacion se hace muy arduo, sobre todo por la falta de herramientas concretas para
detectar y denunciar estos fenbmenos, lo que deriva en que experimenten una sensacion de in-
tromision y violacion de su vida privada. Esta sensacion se torna frecuentemente en miedo
cuando el ciberacoso adopta formas mas cercanas o coincidentes con el acoso fisico.

En definitiva, el ciberacoso como forma de ejercer la violencia de género implica todo un con-
junto de consecuencias que afectan a las victimas en el plano de su emotividad individual,
puesto que las sensaciones de agobio, culpabilidad, verglienza y miedo rompen sus equilibrios
emocionales, asi como en sus relaciones sociales tanto en el mundo offline fisico como en el
mundo digital u online, haciendo resaltar su mayor fragilidad y vulnerabilidad individual y social.
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