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Capitulo 5

Marco normativo sobre el estado de situacion del derecho
a un uso seguro y responsable de las TIC

Por Sergio Balardini

Integradas las TIC en la vida cotidiana, a través de la digitalizacion y la convergencia tecnolo-
gica, su masividad introduce nuevas realidades y desafios a medida que el universo de inclui-
dos se amplia y diversifica.

En ese marco, “la velocidad con que surgen nuevos avances tecnoldgicos representa una
barrera flagrante para tomar medidas mas a tiempo. La industria de las TIC esta muy adelanta-
da respecto de los gobiernos y la mayoria de las comunidades, y muchos padres luchan por
estar al tanto de los mas recientes juegos de Internet que juegan sus hijos, por lo menos, sin
darse cuenta realmente de las complejidades de la plataforma -1-"

Asimismo, el contraste entre legislaciones nacionales y entorno global, afecta la posibilidad
de intervenciones mas proximas (en tiempo y espacio) frente al imperio de la urgencia. Al mis-
mo tiempo, conceptos relevantes para la vida democratica, como “libertad de expresién” en su
referencia al mundo adulto, entran en tensién con la necesaria proteccion de la infancia y ado-
lescencia, dotando de mayores dificultades, contrastes, y pujas de sentido e intereses (simbdli-
cos y materiales), complejizando las respuestas y los vinculos entre diferentes actores.

En linea con esas consideraciones, el presente trabajo procura sobrevolar la normativa que
existe actualmente en paises de la region, a través de la revision de Convenciones, Tratados,
Protocolos, Leyes, Cédigos civil y penal. Esta primera aproximacion a herramientas del dere-
cho, permite visibilizar y darnos una idea de los instrumentos con que contamos vy, frente a la
necesidad de proteccion ante los nuevos delitos, fortalecer las existentes o generar nuevas he-
rramientas.

5.1 Marco Juridico Internacional

Podemos referir, como piso normativo en temas de derechos, la existencia de un Marco Juri-
dico Internacional compuesto por una serie de instrumentos vinculados con los derechos huma-
nos, “que reflejan las decisiones que adopta la comunidad juridica internacional y estan plas-
mados en convenciones o tratados, declaraciones, pactos y protocolos, entre otros. Las con-
venciones o tratados son acuerdos entre los Estados que, una vez ratificados, asumen caracter
vinculante y pasan a integrar el marco normativo nacional, en un orden jerarquico superior a las
leyes” -2-.

Para el caso de la proteccién de nifios, nifias y adolescentes en relacion a su presencia en
los entornos TIC, contamos en la region, con los siguientes instrumentos internacionales: la De-
claracion Universal de los Derechos Humanos; la Convencién Americana sobre Derechos Hu-
manos (Pacto de San José); la Convencion Internacional sobre Derechos del Nifio; y, en el
marco de los protocolos relacionados a la CIDN, el “Protocolo Facultativo a la Convencion so-
bre los Derechos del Nifio” respecto a la “Venta de nifos, la prostitucion infantil y la utilizacion
de nifios en la pornografia.

Como elementos comunes en los articulos de estos instrumentos juridicos, que constituyen
referencia directa, aparecen los siguientes:



El concepto de no injerencia arbitraria en la vida privada (o abusivas) de las personas, sus
familias, su correspondencia, ni de ataques a su honra o a su reputacién, y la proteccion de la
ley contra tales injerencias o ataques, presentes en la Declaracion Universal de los Derechos
Humanos (Art. 12), y que también encontramos en la Convenciéon Americana sobre Derechos
Humanos (Pacto de San José) (Art. 11) y la Convencién Internacional sobre Derechos del Nifio
(Art. 16).

El concepto de medidas de proteccion a las nifias y nifios, expresados en la Convencion
Americana sobre Derechos Humanos (Pacto de San José) (Art. 19 y 25), y en la Convencion
Internacional sobre Derechos del Nifio (Art. 3 y 34). Asociado a ello, podemos encontrar la exi-
gencia de legislacién penal pertinente, presente, en el “Protocolo Facultativo a la Convencién
sobre los Derechos del Nifio” respecto a la “Venta de nifios, la prostitucion infantil y la utilizacion
de nifios en la pornografia” (Art. 3). En una linea similar, se expide la Convencién sobre Ciber-

delito de Budapest (Art. 9) -3-.

Y, por sobre todo, merece atencién destacada, el concepto de “interés superior del nifio”, que
se halla en la Convencion Internacional sobre Derechos del Nifio (Art. 3): “En todas las medidas
concernientes a los nifios que tomen las instituciones publicas o privadas de bienestar social,
los tribunales, las autoridades administrativas o los 6rganos legislativos, una consideracion pri-
mordial a que se atendera sera el interés superior del nifio”

(Art. 3). Este articulo suele ser motivo de polémica en consideracion a la tension que estable-
ce con otros derechos reconocidos por los Estados, principalmente con un derecho clave en las
sociedades democraticas, impreso a fuego en sus normas constitucionales, como es el “dere-
cho a la libertad de expresion”, que debe resolver, en cada caso, la justicia -4-.

Por otra parte, varios paises han adherido a la Convencién Iberoamericana de la Juventud
(en el caso de Uruguay, aprobada por la ley 18.270; 1978), que entiende sobre un franja pobla-
cional que va de los 15 a los 24 afios -5-. Esta Convencion, garantiza un amplio arco de dere-
chos, entre los cuales, se especifican el “Derecho a la proteccion contra los abusos sexuales”
(Articulo 11) -6- y el “Derecho al honor, intimidad y a la propia imagen” (articulo 15) -7-.

5.2 Marcos Juridicos Nacionales

Todos los paises de la region han ido adecuando su legislacién a la Convencién Internacional
de los Derechos del Nifio, a la cual han adherido, en consecuencia, este instrumento ha deve-
nido una herramienta presente en todos los sistemas judiciales a través de variadas Leyes de
Proteccion Integral -8-. En el marco de estas legislaciones, por su amplitud, puede considerar-
se que la proteccion de derechos enunciada, incluye a su ejercicio en entornos tecnolégicos (o
a través de recursos que lo son), mas alla de su especificidad.

Entre otros puntos, incluyen:

“Toda medida que se adopte respecto al nifio o0 adolescente estara fundada en su interés su-
perior.”

“la obligacién de garantizar al nifio 0 adolescente su desarrollo armoénico e integral, y a prote-
gerlo contra el abandono, la desnutricion, la violencia, el abuso y la explotacién.

“prohibicion de la comercializacion, prostitucion y pornografia, y la utilizacién en pornografia
de nifios, nifias y adolescentes.” (subsidiaria entre padres y Estado).

“Derecho a la proteccién de la imagen de nifios, nifias y adolescentes”, prohibiéndose el “dis-
poner o divulgar, a través de cualquier medio, la imagen y datos de los nifos, nifias y adoles-
centes en forma que puedan afectar su desarrollo fisico, moral, psicolégico e intelectual, su ho-
nor y su reputacién, o que constituyan injerencias arbitrarias o ilegales en su vida privada e inti-
midad familiar o que puedan estigmatizar su conducta o comportamiento”.

Aparte de ello, los paises cuentan con otras normas de promocién y proteccion de derechos.
Tal vez el mas relevante sea el caso de Paraguay, pais en su misma Constitucion (1992), con-



tiene un articulo (54) que expresa “los derechos del nifio, en caso de conflicto, tienen caracter
prevaleciente -9-".

En cuanto a los marcos juridicos y normativos especificos, en la region, se pueden reconocer
los siguientes campos de intervencion:

A) Normas de promocién de derechos y proteccion en relacién al acoso entre pares (bull-
ying);

B) Normas sobre dispositivos tecnoldgicos protectivos;

C) Normas del sistema penal relativas a:

C1) Acoso adulto sobre nifios/as y adolescentes (grooming)

C2) Trafico y difusion de imagenes, pornografia infantil (sexcasting; sextorsion).

A) Promocién de derechos y proteccion en relacién al bullying/ciberbullying.

Se trata de leyes (y programas) orientadas a promover practicas saludables de vida, en ge-
neral, conteniendo articulos 0 menciones especificas al uso de herramientas tecnoldgicas. Sue-
len, referir a la “formacién en valores”, y, al “ejercicio de derechos”. Su objetivo explicito suele
ser promover la “convivencia escolar”, o bien, mitigar la “violencia escolar”.

Junto a normativas generalistas, encontramos otras que refieren, particularmente, al “comba-
te al fendmeno del bullying”. Todas estas normas, se enmarcan dentro del sistema de educa-
cion y su aplicacién incluye tanto a las instituciones de ensefianza de gestion publica, como pri-
vada. Sin embargo, sus alcances y definiciones difieren en amplitud y especificidad.

En algunos casos, incluyen: desde la prevencion hasta la atencion posterior al hecho, asis-
tencia médica, psicoldgica y legal. En otros, se propone la creacion de redes u observatorios.
La ley argentina tiene un capitulo que lleva por titulo “Investigacion y recopilacion de experien-
cias -10-".

En unos pocos paises estas normas incluyen una sancién econémica para adultos e institu-
ciones responsables que, por accidn u omisién, no impidieran estas acciones. También la desti-
tucion de autoridades en institutos. Es el caso del anteproyecto de ley de México (Estado Fede-
ral) -11-, -12-.

Una particularidad, a contramano del concepto mas extendido, es el caso de Peru, que da un
lugar relevante a las sanciones a los estudiantes. En el caso de la ley argentina, se expresa, en
cambio, que las sanciones “Deben tener un caracter educativo, enmarcandose en un proceso
que posibilite al educando hacerse responsable progresivamente de sus actos, segun las ca-
racteristicas de los diferentes niveles y modalidades”, a la vez que “garantizando el derecho del
estudiante a ser escuchado y a formular su descargo”. Y, junto a ello, “Quedan expresamente
prohibidas las sanciones que atenten contra el derecho a la educacion o que impidan la conti-
nuidad de los educandos en el sistema educativo”.

Otro aspecto singular, también en la ley argentina, es que se valora la participacién de los su-
jetos, al punto que “Queda expresamente prohibida cualquier norma o medida que atente
contra el derecho a la participacién de los docentes, estudiantes o sus familias en la vida edu-
cativa institucional”.

Abordando otro aspecto, hay que sefialar que los términos utilizados en las normas suelen
ser diferentes desde “hostigamiento e intimidacion” (Puerto Rico), hasta el mas comun “acoso”.
Y, en cuanto al marco conceptual mayor, se habla de “convivencia”, “seguridad”, “violencia”, vy,
“derechos”. En este punto, no siempre el lenguaje en que se presentan las normas parece
acorde a las expresiones de valores de paz social y respeto al otro que dicen encarnar. Algunas

parecen reflejar una idea de procesos sociales, mientras otras, de producto.

De estas normativas, se han derivado programas especificos o la integracién del tema a las
curriculas de diferentes materias o disciplinas -13-.



En cuanto al tema del acoso o bullying, queda pendiente la pregunta sobre el acotamiento
normativo restringido a la institucion escolar, e inversamente, si esta es la unica institucion de la
sociedad que amerita tener una normativa al respecto, quedando afuera, organizaciones socia-
les, deportivas, religiosas y otras, cuando el acoso se produce en cualquier ambito social, y no
solamente en el escolar.

B) Normas y dispositivos tecnoldgicos protectivos. Filtros y regulacién.

Se trata de normativas que buscan evitar circunstancias de riesgo mediante la aplicacion de
elementos tecnoldgicos que medien en la relacién del sujeto y el dispositivo con el que interac-
tue (bloqueos de péaginas; filtros en destino). También incluyen codigos de conducta y acceso a
establecimientos del tipo “café internet”.

Colombia dicté la ley 1336 (2009) por medio de la cual se adiciona y robustece la Ley 679
(2001), de lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifas y
adolescentes. En dicha norma, se requiere de los proveedores de internet, mecanismos o filtros
de control para el bloqueo de paginas con contenido de pornografia con menores de edad en
Internet. También, conceder acceso a sus redes a las autoridades judiciales y de policia cuando
se adelante el “seguimiento a un niumero IP desde el cual se produzcan violaciones a la pre-
sente ley“. En la misma, aparece la figura de la “autorregulacion” en establecimientos publicos,
con reglamentos de uso y cédigos de conducta.

En Costa Rica, la ley N° 8934 (2011), “Ley de Proteccion de la Nifiez y la Adolescencia frente
al contenido nocivo de Internet y otros Medios Electronicos”, regula los “Cafés Internet”, esta-
bleciendo que se deben utilizar filtros en estos locales.

En Perq, la ley 28119 (2011) “prohibe el acceso de menores de edad a paginas Web de con-
tenido pornografico”, y establece la obligacién a los “establecimientos de cabinas publicas que
brindan servicios de acceso a Internet”, de que los menores de edad que concurran a sus esta-
blecimientos no tengan acceso a Paginas web de contenido y/o informacién pornografica que
atenten contra su integridad moral o afecten su intimidad personal y familiar.

En Venezuela, se sanciond en 2006, la “Ley para la proteccidon de nifios, nifias y adolescen-
tes en salas de uso de internet, videojuegos y otros multimedias” (38.529; 2006). Regula el ac-
ceso y permanencia de nifos y adolescentes en locales con la exigencia de que los espacios
sean adecuados y puedan ser supervisados por adultos. Prohibe “el acceso a informacion y
contenidos que promuevan, hagan apologia o inciten a la violencia, a la guerra, a la comision
de hechos punibles, al racismo, a la desigualdad entre el hombre y la mujer, a la xenofobia, a la
intolerancia religiosa y cualquier otro tipo de discriminacion, a la esclavitud, a la servidumbre, a
la explotacion econdmica o social de las personas, al uso y consumo de cigarrillos y derivados
del tabaco, de bebidas alcohdlicas y demas especies previstas en la legislacion sobre la mate-
ria y de sustancias estupefacientes y psicotropicas, asi como aquellos de caracter pornografi-
co...” Asimismo, prohibe, que las personas en general tengan acceso a pornografia de nifios,
nifias o adolescentes, asi como a informacioén que promueva o permita su abuso o explotacion
sexual.

En Argentina, la Ley 25.690 (2002), “Proveedores de internet”’, expresa que las empresas
ISP (Internet Service Provider) tendran la obligacion de ofrecer software de protecciéon que im-
pida el acceso a sitios especificos al momento de ofrecer los servicios de Internet.

Si bien este tipo de respuestas no estan consideradas como las mas efectivas, que son
aquellos centradas en el desarrollo de capacidades en el sujeto, acompafan, generalmente, las
iniciativas de proteccién en casi todos los casos.

C) Normas del sistema penal.

Son varios los paises de la region que han ido generando legislacion penal referida al
grooming (acoso de un adulto a nifias/os y adolescentes) o “preparacion en linea para el abu-



so” (del verbo “groom” referido a conductas de acercamiento, preparacioén). Pero, también, se
han ido sancionando normas referidas a la pornografia infantil por internet, o al envio de image-
nes de nifas/os y adolescentes.

C1) Acoso adulto. Grooming.

Costa Rica, Argentina y Chile son los primeros paises de la regién en tipificar y sancionar es-
pecificamente la practica del grooming, mediante distintas formulaciones normativas.

En el grooming, el objetivo del adulto puede ser tanto conseguir fotos del menor —en situa-
cion de desnudez o afectando su intimidad-, conseguir ciertas acciones frente a una camara,
como establecer un contacto fisico y abusar sexualmente de él. La seduccién puede finalizar
en el abuso, o en la obtencién de imagenes (u otro tipo de informacién). Puede ser realizado
mediante un identidad falsa, o no.

Dependiendo de la tipificacion concreta del delito imputado y sus caracteristicas, varian los
afnos de prisidén que definen estas leyes, yendo, en general, desde el ano de prisién a los 4
afos de carcel.

Costa Rica, ha modificado el cédigo penal (Ley 9135, art. 167 bis ; 2013) para incluir la figura
del grooming. El articulo 167 bis “Seduccién o encuentros con menores por medios electroni-
cos”, lo regula de la siguiente forma: Sera reprimido con prisidon de uno a tres afios a quien, por
cualquier medio, establezca comunicaciones de contenido sexual o erético, ya sea que inclu-
yan o no imagenes, videos, textos o audios, con una persona menor de quince afos o incapaz.
La misma pena se impondra a quien suplantando la identidad de un tercero o mediante el uso
de una identidad falsa, por cualquier medio, procure establecer comunicaciones de contenido
sexual o erdtico, ya sea que se incluyan o no imagenes, videos, textos o audios, con una per-
sona menor de edad o incapaz. La pena sera de dos a cuatro afos, en las conductas descritas
en los dos parrafos anteriores, cuando el actor procure un encuentro personal en algun lugar fi-
sico con una persona menor de edad o incapaz”.

En Chile, la ley 20.526 modificé el Codigo Penal, agregando al art. 366 quater (sobre abuso
sexual a menores) dos incisos referidos expresamente al grooming: Las penas sefialadas en el
presente articulo se aplicaran también cuando los delitos descritos en él sean cometidos a dis-
tancia, mediante cualquier medio electronico.

Si en la comisiéon de cualquiera de los delitos descritos en este articulo, el autor falseare su
identidad o edad, se aumentara la pena aplicable en un grado.

Una reflexion particular merece la ley Argentina.

Mediante la ley 26.904 (2013) se incluyo el art. 131 en el Codigo Penal que expresa: “Sera
penado con prisidn de seis meses a cuatro afios el que, por medio de comunicaciones electro-
nicas, telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare a
una persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad
sexual de la misma”.

Sin embargo, mas alla de su sancion, es interesante observar los avatares de su debate par-
lamentario y los cuestionamientos que ponen de relieve las diferencias en su tratamiento y dife-
rentes perspectivas conceptuales.

El proyecto votado por unanimidad en el Senado de la Nacién, recibié modificaciones en la
Camara de Diputados, las que fueron rechazadas posteriormente por los Senadores, resultan-
do sancionada la versién original propuesta en el Senado. Empero las modificaciones propues-
tas por los diputados merecen ser analizadas.

Son las siguientes:
1) Que la escala penal fuera reducida a dos meses a dos anos de prision;

Por el hecho de que otros delitos que implican el acto fisico mismo (el abuso) son sanciona-
dos con la misma escala. Y estaria equivaliéndose la “preparacion” con el hecho.



2) Que el delito pasara a ser de accién privada; “el tipo penal propuesto no establece si se
trata de un delito de accion publica o dependiente de instancia privada. Asi, puede darse el
caso de que el delito cuya finalidad se persigue con el “contacto” sea dependiente de instancia
privada y el “grooming” sea interpretado como de accién publica, con las consecuentes comple-
jidades procesales que dicha situacién conllevaria. -14-"

3) Que se distinga segun la victima tuviese mas o menos de 13 afios de edad; “el proyecto
no distingue la edad del menor, de manera tal que del texto del dictamen se desprende que la
victima del delito de grooming puede ser cualquier persona menor de dieciocho afios. Es por
ello que en concordancia con lo dispuesto en el articulo 119 del Cédigo Penal de la Nacion,
considero necesario que el tipo penal solo se aplique para el caso en que la propuesta de en-
cuentro con el propésito de cometer un delito contra la integridad sexual, sea dirigida por un
mayor de edad a una persona menor de trece afios de edad. -15-, -16-"

4) Que a través de Internet se hubieran enviado imagenes explicitas o actos de connotacion
sexual y que mediare engafo, abuso de autoridad o intimidacion. En la redaccion establecida,
en cambio, “incrimina la conducta de quien “contacte” a una persona menor de edad con el pro-
posito de cometer cualquier delito contra la integridad sexual en su contra. De esta forma, la
mera comunicacion, comprobada la ultrafinalidad exigida, basta para la realizacion del tipo.”
Ademas, “se procura un adelantamiento de la punibilidad a lo que es en realidad un acto prepa-
ratorio del delito cuya comision se perseguiria, que no se enmarca adecuadamente al exigir el
mero “contacto” y completarlo con un elemento exclusivamente subjetivo de dificil determina-
ciéon. -17-"

Lo expuesto en los parrafos anteriores, refleja la necesidad de debatir la norma lo suficiente
como para dotarla de la necesaria solidez interna y coherencia con el resto de la normativa le-

gal.

En la region, entre otras leyes que pueden aplicarse, aun sin mentar el grooming como tal,
debemos mencionar a la ley 53 (2007) de Republica Dominicana, que sanciona el ejercicio de
“atentado sexual contra un nifio, nifia, adolescente, incapacitado o enajenado mental, mediante
la utilizacion de un sistema de informacién o cualquiera de sus componentes”. Este amplio
enunciado, podria incluir al grooming.

Finalmente en una relevamiento sobre proyectos de ley en los parlamentos, encontramos
proyectos presentados en Paraguay, Peru, México y Uruguay. Es posible que, a la fecha, los
haya en todas las legislaturas de los paises de la region.

Por otra parte, mas alla de las normas especificas sobre grooming, también en los codigos
penales, encontramos articulos y figuras que pueden referenciarse, por ejemplo, el CP de Para-
guay, sobre amenaza y coaccion sexual (“en forma apta para alarmar, amedrentar o reducir su
libertad de determinarse”; articulos 122 y 128), abuso sexual en nifios (Articulo 135). En el caso
de Uruguay, para disponer de otro ejemplo, cumplen funcién parcialmente similar, los articulos
273 (Atentado violento al pudor) y 274 (Corrupcion).

C2) Trafico y difusion de imagenes; pornografia infantil.

También en ese caso, disponemos de leyes especificas, tanto como articulos en los cédigos
penales de cada pais, que reprimen la pornografia infantil y el trafico de imagenes. Tanto sea
difusién o exhibicidn de material pornografico que pueda ser accedido por nifias /nifios, como la
imagen de los mismos. Se trata de articulos sencillos con sanciones penales y, en ocasiones,
pecuniarias. En algunos casos, se aborda el tema desde el encuadre de “delitos tecnolégicos”,
y, en otros, de “pornografia infantil”, cuya perspectiva es la integridad sexual del sujeto.

Entre algunas de las nuevas normas sancionadas, tenemos, por ejemplo:

Republica Dominicana, dicté la ley No. 53-07, “Contra Crimenes y Delitos de Alta Tecnolo-
gia”. En ella, se tipifican y abordan diversos delitos, como el Chantaje (Articulo 16), el Robo de
Identidad (Articulo 17), el Uso de Equipos para Invasion de Privacidad (Articulo 19), la Difama-
cion (Articulo 22).



En particular, son de interés los referidos a “Atentado Sexual (contra nifios/as)” (Articulo 23),
y la “Pornografia infantil” (produccion y adquisicion/posesién) (Articulo 24), que establecen san-
ciones penales y pecuniarias.

En Venezuela, la “Ley especial contra los delitos informaticos” (2001), incluye un capitulo es-
pecifico (IV) dirigido a sancionar delitos cometidos contra nifios, nifias o adolescentes. Alli en-
contramos los siguientes articulos:

Articulo 23. Difusion o exhibicion de material pornografico. El que por cualquier medio que in-
volucre el uso de tecnologias de informacion, exhiba, difunda, transmita o venda material por-
nografico o reservado a personas adultas, sin realizar previamente las debidas advertencias
para que el usuario restrinja el acceso a nifios, nifias y adolescentes sera sancionado con pri-
sion de dos a seis afos y multa de doscientas a seiscientas unidades tributarias.

Articulo 24. Exhibiciéon pornografica de nifios o adolescentes. El que por cualquier medio que
involucre el uso de tecnologias de informacion, utilice a la persona o imagen de un nifio, nifia o
adolescente con fines exhibicionistas o pornograficos, sera penado con prision de cuatro a
ocho afos y multa de cuatrocientas a ochocientas unidades tributarias

Como ejemplo de una ley que modifica el Cédigo Penal, En Paraguay, la ley 4439 (2011),
“Ampliacién de Cdadigo Penal sobre delitos informaticos”, modifica y amplia varios articulos de
la Ley No 1160/97 (Codigo Penal) en lo referente a hechos punibles de pornografia relativa a
nifos y adolescentes, mediante acceso indebido a datos, intercepcién de datos, programas de
computacion, y otros.

De modo similar, en Argentina, se sancioné la Ley 26.388 (2008), “Delitos Informaticos”, cuyo
2do articulo sustituy6 el articulo (128) del Cédigo Penal, por el siguiente: “Sera reprimido con
prision de seis (6) meses a cuatro (4) anos el que produjere, financiare, ofreciere, comerciare,
publicare, facilitare, divulgare o distribuyere, por cualquier medio, toda representacion de un
menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o toda representacion
de sus partes genitales con fines predominantemente sexuales, al igual que el que organizare
espectaculos en vivo de representaciones sexuales explicitas en que participaren dichos meno-
res”.

Por ultimo, en el item referido a normas penales, es Llegados a este punto, es necesario ha-
cer algunos menester incluir a las leyes de proteccidén de datos, sefialamientos: como la Ley
18.331 (2008) de Uruguay, sobre Proteccién de Datos Personales y Accion de Habeas Data. En
ellas, hallamos la exigencia del resguardo de los datos, preservando su seguridad, la responsa-
bilidad de proveedores y el uso reservado de las mismas, que deben ser utilizadas para los fi-
nes legales originarios prohibiendo su difusion a terceros. El caso de Uruguay, sirve ademas,
para senalar que las Constituciones Nacionales suelen incorporar articulos que garantizan la
inviolabilidad de papeles personales y correspondencia, como en su caso (articulo 28): “Los pa-
peles de los particulares y su correspondencia epistolar, telegrafica o de cualquier otra especie,
son inviolables, y nunca podra hacerse su registro, examen o interceptacion sino conforme a
las leyes que se establecieren por razones de interés general”.

Otro ejemplo que puede mentarse, es el de la legislacion argentina, que mediante la ley
25.326 (2000), “Proteccion de los datos personales”; protege integralmente los datos persona-
les que se hallen registrados, incluyendo la definicién de “datos sensibles”, como aquellos que
“revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o morales,
afiliacién sindical e informacion referente a la salud o a la vida sexual”.

COMENTARIOS FINALES

Poco a poco la region va asumiendo la necesidad de adecuar sus normativas a las nuevas
realidades tecnosociales devenidas de la digitalizacion de los entornos.

Llegados a este punto, es necesario hacer algunos sefialamientos:



En primer lugar, sostener la posicion de que las propuestas se inscriban conceptualmente en
una perspectiva de DD.HH., contemplando diferencias de edad y género. Junto a ello, una pro-
gramatica participativa, que fomente la apropiacion colectiva de los conceptos.

En cuestiones de discriminacién, aportar respuestas orientadas a la educacién en valores,
mas que a sanciones administrativas que no aportan a la cuestion de fondo, y a impedir su re-
produccién.

Va de suyo, el derecho penal no es el ambito apropiado para evitar o impedir la discrimina-
cion, sino un disuasivo y soélo en ciertos casos y bajo ciertas circunstancias. Asimismo, porque
no es deseable contribuir a una inflacion del sistema penal como ultima ratio de toda conducta
socialmente reprochable.

En cuanto a la normativa futura, seria importante consensuar definiciones que permitan
avanzar hacia la construccién de un marco comun. Ejemplos de ello: “convivencia escolar” o
“contra la violencia escolar”; ciberacoso, ciberintimidacion o ciberbullying, practica “sostenida
en el tiempo” o contingente.

Del mismo modo, contemplar las diferentes herramientas que se han puesto en marcha, en
el caso del ciberacoso, desde la prevencién a la atencién, pasando por lineas dedicadas y la
creacion de observatorios y dispositivos participativos en las instituciones escolares.

En cuanto al “grooming”, considerar la experiencia de la sancion de las primeras leyes (Costa
Rica, Argentina y Chile), y, en particular, el debate alrededor de la ley argentina, acerca de fran-
jas de edad, escalas de sanciones y evitar la subjetividad en la definicion del “acto preparato-
rio”, que se detall6 en su item.

Respecto a la sancion del trafico de imagenes, hay suficiente normativa producida en exten-
sion y profundidad, que puede ser revisada, frente a la necesidad de actualizacién respecto a
los entornos tecnolégicos.

Algo similar puede decirse respecto a la “proteccion de datos” (Argentina, Paraguay, Uru-
guay, etc.) y la prohibicion de publicar o difundir datos sensibles de personas que sean explici-
tamente individualizadas o individualizables. Se incluyen temas de intimidad sexual y, en gene-
ral, los que fomenten prejuicios y discriminacién, o afecten la dignidad, la privacidad, la intimi-
dad domeéstica y la imagen privada de personas o familias, en general, y, en particular de nifias
y niRos.

Para finalizar, retomamos las recomendaciones del Memorandum de Montevideo (28 de julio
de 2009), cuya referencia conceptual es la Convencién Internacional de Derechos del Nifio:

“La creacion, reforma o armonizacion normativa deben hacerse tomando como consideracion
primordial el interés superior de nifias, nifos y adolescentes”. En ese mismo sentido, asumir
que “Debe asegurarse que cualquier accién u omisién contra una nifa, nifio o adolescente con-
siderada ilegal en el mundo real tenga el mismo tratamiento en el mundo virtual, siempre ga-
rantizando su bienestar y la proteccion integral a sus derechos.”

Los Estados deben legislar el derecho que tienen las nifas, nifios y adolescentes directa-
mente o por medio de sus representantes legales, a solicitar el acceso a la informacion que so-
bre si mismos se encuentra en bases de datos tanto publicas como privadas, a la rectificacion o
cancelacion de dicha informacién cuando resulte procedente, asi como a la oposicion a su uso
para cualquier fin.

Debe desarrollarse una adecuada regulacion para el funcionamiento de los centros de acce-
so a Internet (publicos o privados) que puede incluir, por ejemplo, la obligacién de utilizar men-
sajes de advertencia, filtros de contenido, accesibilidad para las nifias, nifos y adolescentes,
etc.”

Y, especialmente, “Desarrollar capacidades en los actores juridicos involucrados en materia
de proteccion de datos, con especial énfasis en la proteccién de nifas, nifios y adolescentes.”
Para lo cual, seria de utilidad el desarrollo y difusion de “una base de datos sobre casos y deci-
siones (fallos judiciales o resoluciones administrativas anonimizadas) vinculada a la Sociedad
de la Informacion y el Conocimiento, en especial a Internet y las redes sociales digitales,”
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Finalmente, se debe garantizar:

“Que existan procesos judiciales y administrativos sencillos, agiles, de facil acceso y que sea
tramitados con prioridad por parte de los tribunales y autoridades responsables.

Las sanciones judiciales por los dafios derivados tienen la ventaja de ser una respuesta in-
mediata, eficiente y capaz de desincentivar los disefios peligrosos.

Se debe establecer un canal de comunicacién que permita a los nifios, nifias y adolescentes
presentar las denuncias que puedan surgir por la vulneracién de sus derechos, en materia de
proteccién de datos personales.”

“Los nifios, nifias y adolescentes deben conocer que la distribucién de contenidos prohibidos
por la regulacion local y regional (en especial la pornografia infantil), el acoso (en especial el
acoso sexual), la discriminacién, la promocion del odio racial, la difamacion, la violencia, entre
otros, son ilegales en Internet y en las redes sociales digitales y estan penados por la ley.

Asimismo se debe informar sobre los mecanismos de proteccion y las responsabilidades civi-
les, penales o administrativas que existen cuando se vulneran derechos propios o de terceros
enlared.”

Notas
-1- ECPAT Internacional 2005. P9.
-2- UNICEF 2012. P. 49.

-3- Primera convencién internacional sobre el tema redactada por el Consejo de Europa, jun-
to a Estados Unidos, Canada, Japon, Costa Rica, México y Sudafrica, a la que han adherido
terceros paises con el transcurso del tiempo. Por ejemplo, en el caso Argentino, la Ley 26.032.
Servicio de internet y libertad de expresion. (18-05-05). Articulo 1: La busqueda, recepcion vy di-
fusion de informacion e ideas de toda indole, a través del servicio de Internet, se considera
comprendido dentro de la garantia constitucional que ampara la libertad de expresion.

-4- A la fecha, han ratificado la CIDJ: Republica Dominicana, Ecuador, Costa Rica, Honduras,
Espafa, Uruguay y Bolivia. Firmaron el tratado y su ratificacion esta en proceso: Cuba, Guate-
mala, México, Nicaragua, Panama, Paraguay, Peru, Portugal y Venezuela.

-5- Los Estados Parte tomaran todas las medidas necesarias para la prevencion de la explo-
tacion, el abuso y el turismo sexual y de cualquier otro tipo de violencia o maltrato sobre los j6-
venes, y promoveran la recuperacion fisica, psicolégica, social y econémica de las victimas.

-6- Los jovenes tienen derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen. Los Estados Parte adoptaran las medidas necesarias y formularan propuestas de alto im-
pacto social para alcanzar la plena efectividad de estos derechos y para evitar cualquier explo-
tacion de su imagen o practicas en contra de su condicion fisica y mental, que mermen su dig-
nidad personal.

-7- En el caso de Uruguay, la Ley N° 1.680, instituye el Codigo de la Nifiez y la Adolescencia
(2001)

-8- En Argentina, La ley 26.061 (2005), “Proteccién integral de los derechos de las nifas, ni-
fos y adolescentes”, expresa con claridad el concepto de “interés superior del nifio™: “Cuando
exista conflicto entre los derechos e intereses de las nifias, nifios y adolescentes frente a otros
derechos e intereses igualmente legitimos, prevaleceran los primeros” (articulo 3); y, en su arti-
culo 5: Las politicas publicas de los Organismos del Estado deben garantizar con absoluta prio-
ridad el ejercicio de los derechos de las nifias, nifios y adolescentes. La prioridad absoluta im-

plica:
1.- Proteccién y auxilio en cualquier circunstancia;

2.- Prioridad en la exigibilidad de la proteccion juridica cuando sus derechos colisionen
con los intereses de los adultos, de las personas juridicas privadas o publicas.



-9- Articulo 54.-De la proteccion al nifio. La familia, la sociedad y el Estado tienen la obliga-
cion de garantizar al nifio su desarrollo armoénico e integral, asi como el ejercicio pleno de sus
derechos, protegiéndolo contra el abandono, la desnutricion, la violencia, el abuso, el trafico y
la explotacion. Cualquier persona puede exigir a la autoridad competente el cumplimiento de ta-
les garantias y la sancién de los infractores. Los derechos del nifio, en caso de conflicto, tienen
caracter prevaleciente.

-10- Ley para la promocion de la convivencia y el abordaje de la conflictividad social en las
instituciones educativas (Ley 26.892; 11 de septiembre de 2013).

-11- El Estado de San Luis Potosi, ha puesto en marcha (08/15) una ley basada en el ante-
proyecto federal.

-12- Puerto Rico, enmendd en 2010, la ley 149 (1999) “Ley Organica del Departamento de
Educacion de Puerto Rico” y la Ley 148 (1999) “Ley del Consejo General de Educacion de
Puerto Rico de 1999”, estableciendo penalidades a las instituciones publicas y privadas y a los
estudiantes que incumplan con la reglamentacion que rige los actos de hostigamiento e intimi-
dacion (“bullying”) entre estudiantes; y para otros fines.

-13- Entre los paises que incluyen estas iniciativas estan: Colombia (Ley 1620; 2013); Chile
(Ley 20.536; 2011), refiere al acoso “ya sea por medios tecnoldgicos o cualquier otro medio”,;
Peru (Ley 29.719; 2011); Puerto Rico (Ley 256; 2012); México DF (2012), pero casi todos los
Estados tienen alguna ley; Argentina (Ley 26.892; 2013); Paraguay (Ley 4.633; 2012. Contra el
acoso escolar en instituciones educativas publicas, privadas o privadas subvencionadas).

-14- Observaciones a la Orden del Dia N° 2164, que contiene el dictamen de la Comision de
Legislacion Penal y Familia sobre el proyecto de ley por el que cual se incorpora el delito de
“grooming” como articulo 131 del Codigo Penal de la Nacion. Realizadas por el Diputado Ma-
nuel Garrido. 25-06-13.

-15- 1d. Ant.

-16- Art. 119 del CP (“Delitos contra la integridad sexual”). “Sera reprimido con reclusién o
prision de seis meses a cuatro afos el que abusare sexualmente de persona de uno u otro
sexo cuando esta fuera menor de trece anos o cuando mediare violencia, amenaza, abuso co-
activo o intimidatorio de una relacion de dependencia, de autoridad o de poder...”

-17- 1d. Ant.
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