Sintesis elaborada por Equipo MARGEN

DELITOS INFORMATICOS Y CIBERSEGURIDAD

NORMAS PRINCIPALES

e CODIGO PENAL DE LA NACION ARGENTINA

http://www.informaticalegal.com.ar/1984/05/01/codigo-penal-de-la-nacion-argentina/

e LEY 26.388 de Ley de Delitos Informaticos
http://www.informaticalegal.com.ar/2008/06/24/ley-26-388-delitos-informaticos/

e Convencion de Budapest sobre Ciberdelincuencia (no ratificada por la Rep. Argentina)

http://www.informaticalegal.com.ar/2001/11/23/convencion-de-budapest-sobre-
ciberdelincuencia/

MENORES Y PORNOGRAFIA INFANTIL

e CODIGO PENAL DE LA NACION ARGENTINA, art. 128 (produccién, distribucion y te-
nencia de pornografia infantil), art. 131 (contacto a menores por medios electrénicos con una fi-
nalidad sexual -grooming-), art. 125 (corrupciéon de menores por medios digitales) y arts. 145 bis
y 145 ter (trata de personas menores de edad).

o LEY 26.061 de Proteccion Integral de los Derechos de las Niias, Nifos y Adolescen-
tes

http://www.informaticalegal.com.ar/2005/09/28/ley-26-06 1-proteccion-integral-de-los-derechos-
de-las-ninas-ninos-y-adolescentes/

que tiene por objeto la proteccion integral de los derechos de las nifas, nifios y adolescentes
que se encuentren en Argentina, para garantizar el ejercicio y disfrute pleno, efectivo y perma-
nente de aquellos reconocidos en el ordenamiento juridico nacional y en los tratados internacio-
nales en los que la Nacion sea parte. Estos derechos estan asegurados por su maxima exigibili-
dad y sustentados en el principio del interés superior del nifio.

e DECRETO 415/2006

http://www.informaticalegal.com.ar/2006/04/17/decreto-4152006-reglamento-de-la-ley-26-061-
de-proteccion-integral-de-los-derechos-de-las-ninas-ninos-y-adolescentes/

que reglamenta la Ley 26.061 de Proteccion Integral de los Derechos de las Nifas, Nifios y
Adolescentes.
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e LEY 26.904 de Grooming

http://www.informaticalegal.com.ar/2013/12/04/ley-26-904-contacto-a-menores-con-el-
proposito-de-cometer-delitos-contra-la-integridad-sexual-grooming/

que incorpora el art. 131 del Codigo Penal que pena con prision de 6 meses a 4 afos el que,
por medio de comunicaciones electrénicas, telecomunicaciones o cualquier otra tecnologia de
transmisién de datos, contactare a una persona menor de edad, con el propdsito de cometer
cualquier delito contra la integridad sexual de la misma.

e DECISION MARCO 2004-68-JAl del Consejo de Europa

http://www.informaticalegal.com.ar/2004/01/20/decision-marco-200468jai-del-consejo-de-
europa-explotacion-sexual-de-los-ninos-y-pornografia-infantil/

relativa a la lucha contra la explotacién sexual de los nifos y la pornografia infantil (20 de ene-
ro de 2004).

e LEY 863 de la Legislatura de la Ciudad Auténoma de Buenos Aires
http://www.informaticalegal.com.ar/2002/08/15/ley-863-de-la-legislatura-de-la-ciudad-autonoma-
de-buenos-aires-establecimientos-comerciales-y-filtros-sobre-paginas-pornograficas/

establece que los establecimientos comerciales que brinden acceso a Internet deben instalar y
activar filtros de contenido sobre paginas pornograficas.

e CODIGO CONTRAVENCIONAL DE LA CIUDAD DE BUENOS AIRES
http://www.informaticalegal.com.ar/2004/09/23/codigo-contravencional-de-la-ciudad-autonoma-
de-buenos-aires/

en su art. 61 castiga al que tolere o admita la presencia de menores en lugares no autorizados
(local de espectaculos publicos, de baile o de entretenimientos tipo ciber) y en su art. 62 castiga
al que suministre o permita a un menor el acceso a material pornografico.

OTROS PROGRAMAS GUBERNAMENTALES

e RESOLUCION 69/2016 del Ministerio de Justicia y Derechos Humanos
http://www.informaticalegal.com.ar/2016/03/11/resolucion-692016-ministerio-de-justicia-y-
derechos-humanos-programa-nacional-contra-la-criminalidad-informatica/

que crea el Programa Nacional contra la Criminalidad Informatica y reemplaza a la Comisién
Técnica Asesora de Cibercrimen.

http://www.informaticalegal.com.ar/2011/10/05/resolucion-conjunta-8662011-y-15002011-
jefatura-de-gabinete-de-ministros-y-ministerio-de-justicia-y-derechos-humanos-comision-tecnica-
asesora-de-cibercrimen

° RESOLUCION CONJUNTA 866/2011 y 1500/2011 de la Jefatura de Gabinete de Minis-
tros y el Ministerio de Justicia y Derechos Humanos
http: //www mformahcaleqal com. ar/2011/10/05/reso|u0|on conjunta- 8662011 Y- 15002011 jefatura-

de-cibercrimen/

que crea la Comision Técnica Asesora de Cibercrimen.
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LEGISLACION INTERNACIONAL SOBRE DELITOS INFORMATICOS
(Fuente: Innocenti Research Center de la UNICEF)

Por otra parte, cabe senalar que, a nivel mundial, muchos paises cuentan con legislacién en
materia de delitos informaticos, algunos incluso desde hace ya mas de una década.

Dado que el abuso a menores en la Red no tiene fronteras, sefialan como imprescindible la
coordinacion internacional en las areas de justicia y de proteccion al menor.

Actualmente los instrumentos internacionales existentes son, tal y como los enumera el infor-
me:

J La Convencion sobre los Derechos del Nifio (1989)

o El Protocolo Opcional de la Convencion sobre los Derechos del Nifio acerca de la venta
de nifos, la prostitucién infantil y la pornografia infantil (OPSC, 2000)

o El Protocolo para la Prevencidn, Supresion y Castigo del Trafico de Personas, Especial-
mente Mujeres y Nifios, complementario a la Convencion de las Naciones Unidas contra el Cri-
men Organizado Trasnacional (“Protocolo de Palermo”, 2000).

o La Convencion del Consejo de Europa sobre Ciberdelitos (2001)

o La Convencién del Consejo de Europa sobre la Proteccion de los Nifios ante la Explota-
cion y el Abuso Sexuales (2007).

En conjunto estos instrumentos juridicos internacional proporcionan un marco de medidas y de
definicion de delitos para la proteccion (también online) de los derechos de los menores.

La Declaracion de Rio (2008) supuso un avance al demandar de los Estados acciones para
evitar y frenar las imagenes de abuso a menores y el grooming en Internet.

No obstante, la implementacién de estas medidas es aun insuficiente, explican. Segun un estu-
dio de 2010 del Centre for Missing & Exploited Children:

. Sélo 45 de los 196 paises analizados tenia legislacion suficiente para combatir los delitos
de imagenes de abuso infantil.

e 89 paises no tenian legislacién en absoluto acerca de la pornografia infantil.
J De los que si la tenian, 52 no definian lo que era la pornografia infantil.

o De los que tenian legislacién sobre pornografia infantil, 18 no tenian en cuenta los delitos
relacionados con los ordenadores.

o De los que tenian legislacion sobre pornografia infantil, 33 no crimilizaban la posesién de
la pornografia infantil, sin tener en cuenta la intencion de distribuirla.

Las investigaciones sugieren que los menores de casi todo el mundo utilizan de manera muy
similar las redes sociales, lo cual crea oportunidades para que los potenciales groomers contac-
ten con ellos, especialmente en aquellos paises donde se conectan mas desde fuera de casa o
donde los padres tienen menores conocimientos.

El informe también menciona el avance que dentro de la UE ha supuesto la directiva aprobada
por el Parlamento Europeo en noviembre de 2011 criminalizara formas de abuso y explotacion
sexuales a menores actualmente no cubiertas por la legislacién de la Union Europea, tales como
el grooming, las exhibiciones pornograficas infantiles online y el visionado de pornografia infantil
sin descarga de ficheros.

Establece umbrales mas bajos para aplicar las maximas condenas.

Asegura que los culpables que sean ciudadanos de la UE seran perseguidos por delitos come-
tidos fuera de la Union.

Proporciona a las victimas infantiles asistencia, apoyo y proteccién, incluyendo reclamacion de
compensaciones.



Comparte datos de las condenas a delincuentes sexuales entre las diversas autoridades de los
paises miembros.

Introduce la eliminacién obligatoria y el bloqueo opcional de webs que contengan material de
abuso a menores.

Sefiala que las empresas de la UE son pioneras en cuanto a autorregulacion y pone como
ejemplo el European Framework for safer mobile use by younger children and teenagers aproba-
da en febrero de 2007. En junio de 2010 ya habia Cédigos de Conducta al respecto en 25 paises
de la Unién y un informe revelaba en esa misma fecha que el 83% de los operadores de telefonia
movil, que daban servicio al 96% de los usuarios de movil de la UE, implementaban ya el Marco
Europeo por medio de codigos de conducta. En febrero de 2009 se lanz6é un documento similar,
pero esta vez para las redes sociales online: Safer Social Networking Principles for the EU, que
recoge medidas en cuanto a configuracién de privacidad, educacion y concienciacion y facilida-
des de denuncia de abusos. En mayo de 2011 se analizé el grado de cumplimiento pero solo 3
de 14 servicios de red social recibieron una buena cualificacion.

En otros ambitos destaca el Memorandum de Montevideo (julio de 2009), aunque no es vincu-
lante para ningun Estado americano.

En cuanto a la persecuciéon de los ciberdelitos contra los menores, los investigadores de UNI-
CEF senalan algunos problemas que la complican: la dificultad para determinar cual es la juris-
diccidon pertinente en delitos originados en la Red, los casos que implican a varias victimas resi-
dentes en jurisdicciones distintas y la distancia que separa en ocasiones a los perpetradores y a
las victimas. También reconocen que determinar si se ha cometido o no un delito de abuso contra
menores en la Red no es un proceso directo, dado que no suele haber contacto fisico. Las cues-
tiones que esto plantea a la policia son varias:

J ¢ Es suficiente el intento de enganar a un menor con fines sexuales para que se haya co-
metido delito?

o ¢ Qué evidencias de ese intento se requieren?
J ¢ Cuando una imagen de un(a) menor es pornografica?
o Las imagenes de nifios no reales ¢ son perseguibles?

Por parte de las propias victimas existen también dificultades: la verglienza y el sentirse en
cierta medida cémplices de lo sucedido, hacen que muchas veces no denuncien el hecho hasta
que la propia policia lo descubre en una investigacion. Incluso entonces, ante la propia imagen
de su abuso, hay victimas que niegan que haya sucedido. Si ya es minoritario el numero de abu-
sos sexuales que se dan a conocer fuera de la Red, entre los que suceden online el numero es
aun menor.

En algunos casos de grooming el menor o la menor percibe al abusador como su novia o novio
y es emocionalmente dependiente de él (o ella). Otra dificultad surge en los casos en los que el
menor esta aislado o carece de soporte social o familiar, con lo cual es aun mas improbable que
denuncie. Y por supuesto, muchos ni siquiera sabran nunca que han sido victimas de abuso
puesto que una foto suya captada en Internet puede ser retocada digitalmente para hacerlos
aparecer desnudos 0 en escenas sexuales y ser distribuido por la Red sin que lo llegue a saber
el menor.

Otro aspecto que no suele ser tenido en cuenta de manera suficiente es que el menor puede
no solo sufrir con el abuso sino que la revelacion del abuso. En ocasiones se retractan de la de-
nuncia por temor las consecuencias para ellos o sus seres queridos.

También aqui existen dificultades adicionales en los paises empobrecidos: la policia no dispo-
ne en muchos casos de la capacitacion para perseguir estos crimenes, que requieren conoci-
mientos especializados de Internet y de proteccion de menores. En ocasiones, el personal esta
formado suficientemente, pero no dispone de la tecnologia necesaria. Incluso en los paises ricos,
es frecuente que estos casos sean catalogados como ciberdelito y pasen asi a equipos mas es-
pecializados en el fraude online que en la proteccién al menor. Organismos como CEOP reco-
miendan que se integre a personal especializado en menores en este tipo de investigaciones po-
liciales.



Los estudios sobre la materia indican que, por otra parte, los propios profesionales que traba-
jan en la proteccién al menor —docentes, enfermeros escolares, sanitarios, oficiales de policia,
trabajadores sociales, consejeros, psicoterapeutas...— no son suficientemente conscientes de
los riesgos del abuso online. Por ejemplo, ante un cambio de comportamiento en una chica de 13
afios, a pocos se les ocurre preguntar por sus actividades online. Dada la creciente importancia
de las TIC en la vida de los adolescentes, esto quiere decir que un gran numero de profesionales

estan fallando en la identificacion e investigacion de un contexto de abuso cada vez mas frecuen-
te.
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