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l. El derecho informatico

La delincuencia informatica se encuadra dentro de lo que se conoce como "Derecho informa-
tico" -1-. Este es el conjunto de normas juridicas que regulan la utilizacidén de los bienes y servi-
cios informaticos en la sociedad -2-, incluyendo como objeto de estudio: 1° el régimen juridico
del software; 2° el derecho de las redes de transmision de datos; 3° los documentos electroni-
cos; 4° los contratos electrénicos; 5° el régimen juridico de las bases de datos; 6° el derecho de
la privacy; 7° los delitos informaticos; y 8° otras conductas nacidas del uso de los ordenadores
y de las redes de transmisién de datos -3-.

En lugar de crear una nueva rama del Derecho dedicada exclusivamente al estudio de estos
aspectos, podria haberse abordado la regulacién o estudio de cuanto concierne al ambito de di-
gitalizacién del mundo empresarial, administrativo e incluso personal desde un analisis por
cada una de las ramas del ordenamiento juridico ya existentes, en las que habria que encajar
estas nuevas realidades en funcion del aspecto concreto a analizar. Asi, de los contratos elec-
tronicos se ocuparia el Derecho civil 0 mercantil, de las conductas ilicitas vinculadas a las nue-
vas tecnologias el Derecho penal, etc. Sin embargo, la complejidad de las relaciones informati-
cas, el crecimiento desmesurado de las mismas o el hecho de que en el estudio de estas nue-
vas relaciones se transite de una rama del ordenamiento juridico a la otra constantemente (ad-
ministrativa, civil, laboral o penal) ha favorecido que por motivos pragmaticos desde algunos
sectores se haya reclamado la consideracién de una nueva rama del ordenamiento juridico que
regularia las relaciones, cualesquiera, vinculadas con la informatica -4- que tendria como ca-
racteristica, precisamente, el hecho de que en la disciplina confluyan normas administrativas,
civiles, laborales, penales, etc. -5-

Il. Delito informatico

Desde esta perspectiva, estimo de suma importancia destacar lo que tradicionalmente se ha
denominado "delito informatico", es decir, los ilicitos cometidos a través de la informatica, relati-
vos -entre otros- a la intimidad, la libertad, la indemnidad sexual, etc. En este segundo ambito
es donde Internet es el instrumento que justifica desde una perspectiva politico-criminal un tra-
tamiento diferenciado, tanto por el Derecho Penal material como por el procesal.

I.1. Marco conceptual del delito informatico

Una de las primeras dificultades a la hora de afrontar el andlisis de los delitos informaticos es
su conceptualizacidon. No resulta facil considerar qué debe entenderse por delito informatico y
qué conductas pueden considerarse incluidas en el mismo; de hecho, ni siquiera la doctrina en-
cuentra un concepto unitario de delito informatico y las discrepancias en torno a éste han llega-
do incluso a propiciar que algunos autores admitan la imposibilidad de dar una definicién del
mismo y renuncien a ello -6-.

La doctrina ha debatido durante afios si en estos casos nos encontramos ante una categoria
que pueda denominarse "delito informatico" o si, por el contrario, se deben utilizar expresiones
para definir la misma realidad que carezcan de un matiz juridico-positivo y que hagan alusion,
mas bien, a categorias criminolégicas: asi las expresiones delincuencia informatica, criminali-
dad informatica o delitos informaticos, ésta no en cuanto concepto, sino en cuanto realidad de
caracteristicas concretas -7-. Parte de este problema proviene de la vertiginosa velocidad con
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la que evolucionan las nuevas tecnologias y el consiguiente constante cambio y desarrollo,
también extremadamente rapido, de las conductas delictivas vinculadas a aquéllas.

No obstante, se han ensayado algunos intentos de conceptualizacion del delito informatico.
Asi, corresponde indicar que los delitos de informatica, son producto de la criminalidad evoluti-
va, la cual nace concomitantemente con las nuevas tecnologias informaticas y telematicas vy el
delito informatico es aquel que se comete con el empleo de computadoras o equipos electro-
magneéticos que transmiten datos o informaciones.

En este sentido, los delitos informaticos, segun Tiedemann -8-, "...alude(n) a todos los actos,
antijuridicos segun la ley penal vigente (o socialmente perjudiciales y por eso penalizables en el
futuro), realizados con el empleo de un equipo automatico de datos...".

Otra definicion fue la aportada por Parker, que preciso los abusos informaticos como "cual-
quier incidente asociado con la tecnologia de los ordenadores en el que la victima sufrié o pudo
haber sufrido un dafo y el autor, intencionadamente, obtuvo o pudo haber obtenido un benefi-
cio" -9-. Este autor no se limité a describir las conductas relevantes para el ambito penal sino
que reconoce que se trata de un amplio abanico de comportamientos entre los que se incluyen,
ademas de conductas de naturaleza penal, otras de relevancia civil y meros incidentes sin tras-
cendencia juridica.

Por su parte, Camacho Losa considerd que, no habiendo una definicion de delito informatico
plenamente satisfactoria, debia considerarse delito informatico "toda accion dolosa que provoca
un perjuicio a personas o entidades, sin que necesariamente conlleve un beneficio material
para su autor aun cuando no perjudique de forma directa o inmediata a la victima y en cuya co-
mision intervienen necesariamente de forma activa dispositivos habitualmente utilizados en las
actividades informaticas" -10-.

Asi, podriamos ensayar definiciones de delito informatico propuestas por otros autores; no
obstante, habré de compartir la definicién formulada por Tiedemann, quien previé en la misma
ella -a pesar de su generalidad- a todos los hechos ilicitos cometidos a través de un equipo in-
formatico.

11.2. Elementos del delito informatico

A pesar de los diversos conceptos que se han propuesto sobre el delito informatico y la dis-
cusion existente acerca de su naturaleza, lo cierto es que, en todos ellos, encontramos elemen-
tos comunes.

Veamos:

a) Conducta fraudulenta: uso indebido o fraudulento de elementos informaticos a través de
la introduccidon o manipulacion de datos falsos.

b) Instrumento: presencia de los componentes fisicos y/o légicos del sistema informatico.

c) Finalidad: obtencién de un beneficio ilicito, directo o indirecto, no necesariamente patri-
monial.

d) Resultado: perjuicio, no necesariamente patrimonial, de tercero o de la colectividad.

Estos habran de ser los elementos comunes de lo que se denomina "delito informatico", sin
perjuicio de que ante nuevas conceptualizaciones, puedan adicionarse otros componentes que
resulten de suma utilidad para la practica forense.

lll. Ley 26.388. Modificaciones introducidas en los delitos contra la integridad sexual.
Pornografia infantil

En nuestro ordenamiento juridico interno, el 4 de junio del afio 2008 se sanciona la ley
26.388 (Adla, LXVIII-C, 2281), promulgada de hecho el dia 24 y publicada el dia 25 del mismo
mes y afio. Esta ultima, no consiste en una ley especial de delitos informaticos con figuras pro-
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pias y especificas, sino en una modificacion difuminada del Cédigo Penal -11-. En otras pala-
bras, la nueva ley modifica, sustituye e incorpora figuras tipicas a diversos articulos del Cédigo
Penal actualmente vigente, con el objeto de regular las nuevas tecnologias como medios de
comision de delitos previstos en el Codigo.

Hecha esta aclaracion, nuestro abordaje se centrara especificamente en lo que respecta a
las modificaciones introducidas en el ambito de los delitos contra la integridad sexual, con un
especial énfasis en la problematica de la pornografia infantil.

Y no es para menos, pues en la parte especial del Cadigo, se modifico el art. 128, con la idea
de combatir el grave flagelo de la pornografia infantil que se extiende por toda la red generando
un negocio millonario. Se ha dicho que Internet se ha convertido en el medio principal para que
pedofilos intercambien archivos y fotografias de menores, superando con su accionar las fron-
teras locales. Resulta necesario que el CP contemple esta nueva modalidad delictual, sobre
todo para cumplir con los compromisos internacionales que la Argentina ha adoptado -12-.

Es que Internet (International Network of Computers) constituye el fenémeno mas importante
de las nuevas tecnologias de la informacion y la comunicacion, pero que presenta un fuerte
lado negativo, representado principalmente por el trafico de imagenes de prostitucion infantil y
la difusion de propaganda terrorista -13-. La necesidad de establecer normas que repriman pe-
nalmente este tipo de conductas surge, pues, del avance del contenido pornografico infantil en
Internet (uno de los fendmenos de las "sociedades de riesgo"), y, por otro lado, de la adopcién
de instrumentos internacionales por nuestro pais -14-.

Ahora bien, la actual redaccién del articulo 128 del CP dispone lo siguiente:

"Sera reprimido con prisiéon de 6 (seis) meses a 4 (cuatro) afos el que produjere, financiare,
ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier medio, toda re-
presentacién de un menor de 18 (dieciocho) anos dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines predominantemente sexuales, al igual
que el que organizare espectaculos en vivo de representaciones sexuales explicitas en que
participaren dichos menores.

Sera reprimido con prision de 4 (cuatro) meses a 2 (dos) anos el que tuviere en su poder re-
presentaciones de las descriptas en el parrafo anterior con fines inequivocos de distribucién o
comercializacion.

Sera reprimido con prision de 1 (un) mes a 3 (tres) afios el que facilitare el acceso a especta-
culos pornograficos o suministrare material pornografico a menores de 14 (catorce) afios".

Como senala Palazzi -15-, nuestro pais aprobd mediante la Ley 25.763 (Adla, LXIII-D, 3835)
el protocolo relativo a la venta de nifios, la prostitucion infantil y la utilizacion de los nifios en
pornografia, que complementa la Convencién de las Naciones Unidas sobre los Derechos del
Nifo, al establecer en el Articulo 1 "Los Estados Parte prohibiran la venta de nifios, la prostitu-
cion infantil y la pornografia infantil, de conformidad con lo dispuesto en el presente Protocolo”,
en el Articulo 2 "A los efectos del presente Protocolo: c) Por pornografia infantil se entiende
toda representacién, por cualquier medio, de un nifio dedicado a actividades sexuales explici-
tas, reales o simuladas, o toda representacion de las partes genitales de un nifio con fines pri-
mordialmente sexuales".

En el articulo 3 se establece que "1. Todo Estado Parte adoptara medidas para que, como
minimo, los actos y actividades que a continuacién se enumeran queden integramente com-
prendidos en su legislacién penal, tanto si se han cometido dentro como fuera de sus fronteras,
o si se han perpetrado individual o colectivamente: c) La produccién, distribucién, divulgacion,
importacién, exportacién, oferta, venta o posesion, con los fines antes sefalados, de pornogra-
fia infantil, en el sentido en que se define en el articulo 2." Obligando en el punto 3 a que todo
Estado Parte castigue estos delitos con penas adecuadas a su gravedad.

Nuestro ordenamiento juridico interno con la sancion de la ley 26.388 y haciéndose eco de la
normativa internacional supra mencionada, sustituye el art. 128 del Cédigo Penal por una re-

daccién mas amplia al abarcar ahora las acciones de "financiar", "ofrecer", y "divulgar", que se



suman a las ya previstas de "producir", "publicar" y "distribuir" imagines pornograficas de un
menor de dieciocho afos.

De esta manera, el legislador contemplé en la reforma nuevas conductas que practicamente
no dejan resquicio alguno para la utilizacion ilicita de ese material pornografico, salvo el alma-
cenamiento sin fines de circulacion y la recepcion de dicho producto que hasta el momento son
conductas permitidas -16-.

En definitiva, obsérvese que la norma interna se adapta plenamente al espiritu de los instru-
mentos internacionales que he venido mencionando, bastando, tan sélo, con recorrer el debate
parlamentario previo a la sancién de la Ley 26.388 para poder determinar que ésa fue precisa-
mente la intencion de nuestro legislador. Asi la Senadora Ibarra, Vilma Lidia, sostuvo lo siguien-
te: "...En materia de delitos contra la integridad sexual, en el actual articulo 128 sustituimos el
concepto de "imagenes pornograficas" por el de "toda representacién de un menor de 18 anos
dedicado a actividades sexuales explicitas" o "toda representacion de sus partes genitales con
fines predominantemente sexuales", tomando la definicion del Protocolo Facultativo de la Con-
vencion sobre los Derechos del Nifio relativo a la venta de nifios, prostitucion infantil y utiliza-
cién de nifios en pornografia...".

Las estadisticas actuales demuestran que la web es uno de los medios mas elegidos por los
autores o participes del delito de pornografia infantil a través de la produccion, ofrecimiento,
distribucion, etc., de imagenes en las que apareciere toda representacion de un menor de die-
ciocho afos dedicado a actividades sexuales explicitas o toda representacién de sus partes ge-
nitales con fines predominantemente sexuales.

Entonces, toda conducta que involucre estas representaciones y que en definitiva se desa-
rrolle por medio de las acciones tipicas que describe la norma (vrg.: producir, financiar, etc.) sea
"por cualquier medio"-destaco especialmente a los informaticos- quedara atrapada en la norma
vigente.

También sera sancionado quien tuviere en su poder tales representaciones con fines inequi-
vocos de distribucion o comercializacion.

En definitiva resulta claro que se ha mejorado y adaptado el delito de pornografia infantil a
las nuevas modalidades que este delito ha adoptado en los ultimos afos -el grooming por
ejemplo- donde se advierte el incremento del uso de Internet por parte de las redes de peddfi-
los que local e internacionalmente intercambian material pornografico con menores -17-.

IV. El convenio de cibercriminalidad como "soft law" interesante en la materia

En materia de soft law, no puedo dejar de enfatizar, algunas de las disposiciones del Conve-
nio sobre Cibercriminalidad, que si bien todavia no ha sido adoptado por nuestro pais, contiene
prescripciones que son de sumo interés.

El Titulo Il del Convenio-Infracciones relativas al contenido-precisamente en el art. 9 -Infrac-
ciones relativas a la pornografia infantil- apartado primero se ocupa de regular la obligacion
para los Estados Partes de adoptar las medidas legislativas o de otro tipo que estimen neces-
arias para prever en su derecho interno como infraccién penal las conductas que detalla en sus
respectivos incisos cuando sean cometidas dolosamente y sin autorizacion. Estas conductas
son: a) la produccion de pornografia infantil con la intencion de difundirla a través de un siste-
ma informatico; b) el ofrecimiento o la puesta a disposicién de pornografia infantil a través de
un sistema informatico; c) la difusion o la transmision de pornografia infantil a través de un sis-
tema informatico; d) el hecho de procurarse o de procurar a otro pornografia infantil a través de
un sistema informatico; e) la posesiéon de pornografia infantil en un sistema informatico o en un
medio de almacenamiento de datos informaticos.

Por otra parte, en el apartado segundo- siempre del art. 9- el Convenio se ocupa de definir a
la pornografia infantil afirmando que esta ultima comprende cualquier material pornografico que
represente de manera visual: a) un menor adoptando un comportamiento sexualmente explici-
to; b) una persona que aparece como un menor adoptando un comportamiento sexualmente
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explicito -18- y c) unas imagenes realistas que representen un menor adoptando un comporta-
miento sexualmente explicito -19-.

Como se podra advertir, es necesaria una pronta adhesién al Convenio en razén de que su
importancia ha sido destacada por importantes juristas. No obstante, soy de la opinion, que en
la practica forense sus disposiciones pueden ser consultadas como guia para la resolucién de
un caso en concreto.

V. Nuevas modalidades delictivas. El "grooming” como especifica tactica pedofila
¢abuso sexual virtual?

Las redes de pedofilia, cuyo éxito se basa en gran parte en el aparente anonimato del consu-
midor de pornografia infantil, tienen un complejo funcionamiento y es dificil erradicarlas. Estas
redes usan varias herramientas. Unas de ellas es el Chat, normalmente son lugares muy espe-
cificos donde las comunicaciones se pueden realizar a través de privados. Esto puede llevar al
intercambio de material ilicito por otros medios, tales como correo, ftp, IRC, etc., de mas dificil
control. Por supuesto que el principal peligro es el contacto de un menor con un peddfilo que, a
su vez, se hace pasar por un menor a través de Internet.

Es aqui donde se produce lo que se conoce como "grooming" o "child grooming" como se lo
suele llamar en Chile y que es un delito preparatorio de otro de caracter sexual mas grave.

Recientemente, fuentes de la Division Delitos en Tecnologias y Analisis Criminal de la Supe-
rintendencia de Investigaciones Federales de la Policia Federal Argentina han explicado que el
"fendbmeno grooming" es un nuevo tipo de problema relativo a la seguridad de los menores en
Internet, que va en aumento.

Podemos definir grooming de manera sencilla como "...el conjunto de estrategias que una
persona adulta desarrolla para ganarse la confianza del menor a través de Internet con el fin ul-
timo de obtener concesiones de indole sexual...". Se trata, basicamente, de un abuso sexual
virtual.

En esta direccion se ha dicho que "grooming" o "ciberacoso" son acciones deliberadas por
parte de una persona adulta, hombre o mujer, con el propdsito de establecer lazos de amistad
con un nifio o nifla en Internet; se crea una conexién emocional con el menor, con el fin de dis-
minuir las inhibiciones del nifio y poder abusar sexualmente de él. La verdadera intencién por
parte de la persona mayor es obtener una satisfaccién sexual mediante imagenes eréticas o
pornograficas del menor o incluso como preparacioén para un encuentro sexual, posiblemente
por medio de abusos o captar al menor para la trata de personas.

El grooming habitualmente es un proceso que puede durar semanas 0 incluso meses y suele
pasar por distantes fases, de manera mas o menos rapida segun surjan distintas circunstan-
cias. No siempre puede darse en el ambito publico, como en un cyber, sino también en el espa-
cio privado, como en la intimidad de la casa, frente a los propios padres o tutores.

Como primer paso, el adulto procede a elaborar lazos emocionales, es decir de amistad, con
el/la menor, normalmente simulando ser otro nifio o nifa. El sujeto elabora una identidad falsa,
una historia convincente, conforme a la informacién que va obteniendo del menor para poder
ganar su confianza; se esconde detras del anonimato y de una cuenta de correo electronico.

A medida que "la amistad" se fortalece, el adulto va obteniendo datos personales y de con-
tacto del/a menor y comienza a utilizar tacticas como la seduccion, la provocacion, el envio de
imagenes de contenido pornografico, luego consigue finalmente que el/la menor se desnude o
realice actos de naturaleza sexual frente a la webcam o envie fotografias de igual tipo. De este
modo, se inicia el ciberacoso, chantajeando a la victima para obtener cada vez mas material
pornografico o tener un encuentro fisico con el menor para abusar sexualmente de él o para la
trata de personas.



V.1. Derecho comparado: breve referencia al art. 183 bis del CP espafiol

El pasado 23 de diciembre de 2010 entré en vigor la reforma del Cédigo Penal espanol, ne-
cesaria para dar cumplimiento a las obligaciones internacionales contraidas por Espafia y que,
entre otras medidas, introduce novedades con relacion a los delitos relacionados con Internet y
otras nuevas tecnologias.

Entre las invenciones destacadas, resulta de importancia la referencia a que se perseguiran
con mayor dureza las conductas de personas adultas que traten de abusar, acosar o aprove-
charse de menores de 13 afos a través de la Red, tratando asi de minimizar el denominado
"grooming".

Y ello es asi, pues, mediante la LO 5/2010 de fecha 22 de junio del ano 2010, que modifica la
ley Organica 10/95 y que entrara en vigencia en el mes de enero del afio 2011, se incorpora la
figura del "child grooming" en el art. 183 bis del digesto penal.

Dicha norma reza "El que a través de Internet, del teléfono o de cualquier otra tecnologia de
la informacion y la comunicacion contacte con un menor de trece afios y proponga concertar un
encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los articulos 178
a 183 y 189, siempre que tal propuesta se acompane de actos materiales encaminados al acer-
camiento, sera castigado con la pena de uno a tres afios de prision o multa de doce a veinti-
cuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso cometidos.
Las penas se impondran en su mitad superior cuando el acercamiento se obtenga mediante co-
accion, intimidacioén o engafio”.

Se ha sostenido, que de la simple lectura se desprende que el tipo penal espafiol exige,
como elemento constitutivo, la existencia de un encuentro o de actos encaminados a ello.
Como se vera con posterioridad, este tipo de sancion deja huérfanas aquellas conductas donde
el encuentro o contacto fisico nunca se concreta, y sin embargo el sujeto activo obtiene image-
nes del menor y luego lo extorsiona o amenaza para obtener informacion. Dicha informacion
puede tener un sinfin de propdsitos, pero la realidad demuestra que por lo general lo que se
busca es obtener imagenes de los nifios para luego, contando con ellas, realizar conductas ex-
torsivas que tienen por fin alcanzar en ciertas ocasiones encuentros personales -20-.

V.2. Proyectos legislativos actuales en la Argentina

En la Provincia de Catamarca existe en materia de grooming un proyecto de ley al que la Ca-
mara de Diputados ha dado media sancion. El proyecto propone la creacién de un programa
social y educativo de prevencion, proteccién y seguridad en el uso de Internet, pornografia in-
fantil, trafico de menores y red de prostitucién infantil. Asimismo, entre sus fundamentos se des-
taca que con el crecimiento de la popularidad de Internet, la pornografia ha encontrado un nue-
vo y efectivo medio para sacar ganancias y explotar a nifios, nifias y adolescentes. A través de
este medio, algunos trafican, compran y venden la pornografia infantil.

En el caso de los nifios y adolescentes, la falta de una adecuada atencién por parte de los
padres, que por razones de indole laboral, en muchos casos, hace que se les deje mucho tiem-
po solos y con via libre para acceder sin control a la television, a los juegos online e Internet,
sin consejos para una navegacion segura.

Ya a nivel nacional existen al menos dos proyectos de inclusion de éste tipo penal.

Asi el proyecto S-3374/09 -21- pretende la incorporacién de la figura en el art. 125 ter del
C.P., redactado de la siguiente forma: "El que por medios electrénicos vulnere la indemnidad
sexual de un menor mediante algunas de las acciones descriptas en el presente capitulo, exhi-
biendo, transfiriendo, enviando o intercambiando fotos, videos y cualquier representacion visual
o sonora, de contenido pornografico, sera reprimido con la pena de reclusién o prisién de tres a
diez afios".

Finalmente, también existe el proyecto D-4767/10 -22-, el cual propugna la incorporaciéon
como art. 124 bis del Titulo Il de Delitos contra la Integridad Sexual del C.P. "Sera reprimido



con reclusion o prisidon de seis meses a cuatro anos el que utilizando cualquier medio electroéni-
co de comunicacion, realizare, generare, creare, promoviera o promulgare acciones destinadas
a controlar tanto fisica, psicolégica o moralmente a un menor de edad con el fin de obtener una
satisfaccion sexual propia o de terceros. La pena aumentara de dos a cuatro afos de reclusion
a prision si como consecuencia de la accion descripta presentemente se llegase a concretar un
encuentro o contacto fisico con el menor. La pena aumentara de tres a seis afos de reclusién o
prision si el sujeto penalmente responsable adoptare o apropiare de una identidad falsa a fin y
con el objeto de cometer las acciones descriptas".

Sin embargo, se ha sostenido que la técnica legislativa no es feliz, ya que su redaccion resul-
ta poco precisa -lex stricta-, circunstancia ésta que es sabido provocara en oportunidad de su
aplicacion un sinnumero de cuestionamientos que se traducira en un dificil encuadre de las si-
tuaciones facticas que se presenten y la delimitacion con las figuras ya existentes en el Codigo
Penal.

Asi, se menciona como verbos tipicos "...realizare, generare, creare, promoviere o promulga-
re acciones...", que nada adelantan respecto de la tipicidad y que no logra completar la segun-
da parte de la norma al sefalar "...destinadas a controlar fisica, psicolégica o moralmente a un
menor de edad...", ya que no necesariamente debe mediar "control" para que se configure el
tipo, puesto que la sola incitacion del nifio expuesto con una intencién sexual bastara para con-
figurarlo -23-.

No obstante las criticas, esperamos, ansiosamente, que los mencionados proyectos -24- ten-
gan una pronta y definitiva sancion legislativa, ya que, implicaria un importante avance en la lu-
cha contra las comunidades peddfilas que dia a dia tienen como victimas a mas nifos. Basta
tan sélo con mirar los noticieros, leer los diarios, etc., para corroborar que real y lamentable-
mente es asi.

De todos modos, soy de la opinidn, que tanto la normativa internacional como local que he
analizado en capitulos anteriores resulta totalmente Gtil para castigar este tipo de conductas,
sin menospreciar, que toda regulacion especifica al respecto es de cabal importancia a estos fi-
nes -25-.

VL. Problematicas de persecucion penal

El particular funcionamiento de los sistemas informaticos, en unos casos, y los problemas de
definicion de la titularidad en otros condicionan la atribucién de responsabilidad en los delitos
cometidos a través de sistemas informaticos o contra éstos.

A ello se suma el problema de identificacidon de los autores con base en el tedrico anonimato
que proporciona la red, aun cuando ello suponga un problema de prueba que la propia tecnolo-
gia puede facilitar, como de hecho se esta comprobando. Desde la perspectiva del Derecho pe-
nal material, en particular, en los delitos cometidos a través de Internet, el problema esencial es
determinar quién o quiénes son responsables juridico-penalmente de entre todos los intervi-
nientes. Es necesario saber a quién son imputables los hechos ilicitos y quiénes son meros fa-
cilitadores o tenedores. En particular, se plantea la responsabilidad de los intermediarios de
servicios que hacen posible el acceso y transmision de la informacion a través de la red -26-.

Por otra parte, las reformas sustantivas en materia de delitos informaticos no han tenido su
necesaria correspondencia en el campo de las leyes procesales. Se considera necesaria su re-
forma para regular la evidencia informatica, debiéndose ademas incluir normativa que regule
las telecomunicaciones y la cooperacion internacional en materia penal. Maxime si atendemos
a la manifestacion del crimen organizado y su proyeccion transnacional. Obviamente es impres-
cindible que esta armonizacién se haga dentro de un sistema de garantias adecuadas para no
caer en la tentacion de un sistema de excepcidn facilitado por el potencial intrusivo que permite
las tecnologias de la informatica y la comunicacion.

Asimismo, en el ambito de la delincuencia informatica realizada a través de Internet, subsiste
la cuestién de si también tiene competencia jurisdiccional el Estado donde se han producido



conductas que debemos calificar de cooperacién, como son las de los prestadores de servicios
que transmiten datos o seleccionan datos y/o destinatarios. En todo caso, es evidente que de la
intervencion de diversos Estados en relacién con un mismo hecho delictivo pueden surgir con-
flictos jurisdiccionales de caracter internacional, por lo que cada vez son mas necesarios los
Tratados de Cooperacién jurisdiccional a nivel mundial.

Por lo demas, se seguira planteando el problema de las diferencias de tratamiento legislativo
de estas conductas. Especialmente en relacion con los intermediarios y proveedores de Inter-
net, cuyas funciones y servicios pueden tener repercusion en cualquier lugar del mundo. Su ac-
tuacion e incluso el contenido de esos datos seran ilicitos en unos paises y en otros no. O, en
todo caso, es seguro que en unos tendran un significado diferente que en otros, tanto en rela-
cion con el contenido de la conducta tipica como sobre todo de la pena -27-.

VII. Corolario

Estimo oportuno concluir este libelo, trayendo a colacién las pautas que se encuentran conte-
nidas en la Guia Legal sobre Ciberbullying y Grooming de INTECO (Instituto Nacional de Tec-
nologias de la Comunicacion)

a. Recomendaciones para los nifios/as y adolescentes:

. utilizacion de pseuddnimos o nicks personales para evitar poner en peligro la intimidad y
la vida personal del nifio

. ser cuidadoso con la informacién que se publica: no dar demasiada informacion perso-
nal en los blogs, foros comunes, etc. En caso de publicar direccion de e-mail o abonado movil
hacerlo de la forma mas reservada posible.

. tener cuidado al publicar contenido audiovisual o grafico
. no aceptar ni agregar como contactos a personas desconocidas
e  evitar el envio de imagenes o video a usuarios en lo que no se confian

. dar aviso a los padres 0 mayores cuando adviertan alguna situacién extrafia o peticio-
nes de caracter sexual

b. Recomendaciones para los padres/madres/tutores:
. involucrarse en el uso que realizan los menores de Internet

. instalar las computadoras u ordenadores en sectores o lugares comunes al alcance de
los adultos

e  establecer un horario de uso para Internet

. educar en el uso adecuado de la camara web y del envio de material fotografico y/o au-
diovisual.

. supervision: realizar un control de la tarea que realiza el nifio en la computadora, sobre
sus contactos, informacion que suministra, etc.

. establecer comunicacion entre los padres y los hijos sobre el manejo de la computadora
y los servicios informaticos para que tomen conciencia de los riesgos que corren

o instalar programas o software para evitar acceso a sitios pornograficos, violentos o simi-
lares

. no destruir los archivos e informacién en caso de que exista un evidente acoso

. en caso de que exista acoso denunciar el hecho e informar a los padres de los restantes
compafieros y contactos y a las autoridades del colegio.
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