Capitulo 6

Recomendaciones y lineamientos
para la promocion del uso seguro,
responsable y significativo de las
Tecnologias de la Informacion y la
Comunicacion (TIC) por parte de
ninos, ninas y adolescentes (NNA)

Los representantes de plurales y diversas organi-
zaciones de la sociedad civil, de la Academia y de la
Industria, de los diferentes paises latinoamerica-
nos que participaron en el Simposio Regional sobre
Legislacion y Politicas Publicas en el marco del Pri-
mer Encuentro Regional sobre Ciudadania y Alfa-
betizacion Digital Tecnologia para un Mundo Mejor,
realizado en la ciudad de Buenos Aires, Argentina,
el dia 06 de Noviembre de 2015, y en el que también
estuvieron presentes legisladores y funcionarios
publicos, formularon numerosas ideas y aportes,
articuladas por RedNATIC en forma de recomen-
daciones y lineamientos.

6.1. Respecto al rol del Estado yla
sociedad civil

1.1 Es importante asegurar el involucramiento de
todos los poderes del Estado para el desarrollo e im-
plementacion de politicas publicas en favor del uso
seguro, responsable y significativo de las TIC de par-
te de los NNA: Poder Ejecutivo, Legislativo y Judicial.

1.2 L os Entes Rectores de la proteccion de la ninez
-Consejos/Secretarias de Infancia, Defensorias de

la Ninez- deben ser quienes articulen y lideren las
iniciativas nacionales relacionadas sobre el uso
seguro y responsable de las TIC. Es necesario que
haya una intencion politica y un rol de liderazgo
y articulador por parte del Estado, porque es un
tema que requiere de la atencion de diferentes
sectores para que se puedan formular politicas
y asignar presupuestos para su funcionamiento.
Por eso se propone involucrar en el diseno de poli-
ticas en cada pais a los siguientes organismos: Mi-
nisterios de Educacion, Salud, Hacienda, Justicia,
Seguridad, Tecnologia, Consejo de Ministros, entre
los principales.

1.3 En los Estados Federales, es fundamental tra-
bajar la articulacion de politicas publicas con las
provincias/Estados y municipios.

1.4 Se sugiere el diseno de estrategias de capa-
citacion de agentes y funcionarios publicos en
general, y particularmente de los operadores ju-
diciales (jueces y fiscales) y de las fuerzas de se-
guridad, sobre los casos de violencia contra los
NNA mediados por tecnologias, con un enfoque
de derechos. En el caso de jueces y fiscales debe
ademads promoverse su especializacion en deli-
tos informdticos donde estdn involucrados NNA.
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1.5 Las acciones de persecucion del delito contra
los crimenes cometidos en el ciberespacio deben
estar articuladas con politicas de prevencion
donde el Estado coordine esfuerzos con el sector
privado, las instituciones académicas, la escuela,
la sociedad civil, las familias, las organizaciones
sociales de base, la Iglesia, entre otras.

1.6 Dado el cardcter transnacional y transterri-
torial de la tematica, se deben establecer diag-
ndsticos, estrategias y evaluaciones comunes en
toda la region. Encaminar investigaciones sobre
el tema seria necesario para delinear estrate-
gias de intervencidon adecuadas.

1.7 Deben incluirse en todas las instancias, tanto
de diseno como de implementacion de politicas
publicas, mecanismos de consulta dirigidos a
ninos, ninas, adolescentes, en cumplimiento con
lo establecido por la Convencidn sobre los Dere-
chos del Nino.

1.8 El Informe Mundial de Naciones Unidas so-
bre la Violencia contra los Ninos y Ninas puede
tomarse como referencia para que cada pais
realice una hoja de ruta respecto a la implemen-
tacion de sus recomendaciones y sirve a su vez
como plataforma de trabajo para incidir en el de-
sarrollo de politicas publicas de alcance global
relacionadas con la temdtica.

1.9 Evaluar la posibilidad de crear un Observato-
rio de las TIC, cuya funcién serd monitorear y ha-
cer recomendaciones de toda indole sobre la te-
matica. Este Observatorio podria ser conformado
por representantes del Estado y organizaciones
de la sociedad civil especializadas en la tematica.

1.10 Los Estados deben promover la inversion en
infraestructura digital con un enfoque de equidad.

6.2. Respecto al rol de las empresas

2.1 Promover acciones de articulacion del sec-
tor privado con el Estado en sus tres niveles de
Gobierno (Nacional, Provincial y Local) para que
las acciones desarrolladas por las empresas
apoyen de manera efectiva las politicas publicas
o se nutran de ellas; asegurando un dialogo per-
manente entre el Estado y el sector privado.

2.2 En concordancia con la recomendacion an-
terior, el sector privado puede complementar las
acciones de intervencion que realice el Estado,
la sociedad civil y otros actores relevantes, bus-
cando siempre el desarrollo de sinergias que
aseguren un mayor impacto y alcance de las po-
liticas que se adopten.

2.3 Generar una Mesa de Trabajo en la que es-
tén incluidas todas las empresas cuyo quehacer
tenga un impacto o responsabilidad directa en la
infancia y adolescencia, en la ciudadania y alfa-
betizacion digital y que se constituya progresiva-
mente en un espacio de coordinacion regional.
Esta plataforma debe fomentar el desarrollo de
estrategias de proteccion, cuidado, prevencion,
educacion e informacion y deberia incluir a la in-
dustria de las telecomunicaciones, del software,
de la produccion de contenidos, medios de co-
municacion, e industrias asociadas. Se sugiere
incorporar a RedNATIC en tanto representante
de la sociedad civil, como miembro asesor y ob-
servador de esta plataforma.

2.4 Generar documentos guias para la correc-
ta solicitud de informacidn de las fiscalias a las
empresas, de modo que se agilice la cooperacion
con la justicia en casos de delitos cometidos con-
tra los NNA en el ciberespacio.

2.5 Las empresas deben comunicary difundir las
buenas prdcticas entre sus clientes, cadena de
valor y comunidad donde operan.

6.3. Respecto a las politicas
socio-educativas

3.1 Disenar e implementar politicas que garanti-
cen el acceso a la informacidén por parte de todos
los actores del ambito escolar (directivos, padres,
docentes y ninos), respecto a la promocion de un
uso seguro, responsable y significativo de las TIC y
la ciudadania digital; dentro y fuera de la escuela;
dotdndolos de las herramientas y soportes nece-
sarios para comprender las oportunidades y los
riesgos inherentes a las TIC. En materia de legisla-
cion, se sugiere basarse en las normativas vigen-
tes, haciendo hincapié en la generacion de nuevas
politicas publicas.
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3.2 Resulta fundamental la implementacion de politi-
cas de formacion docente en el uso y la apropiacion
de las TIC. En este sentido, es importante desarrollar
programas para empoderar y capacitar a los docen-
tes como parte de las medidas preventivas de casos
de violencia en el uso de las TIC. Un docente empode-
rado tendrda mayores capacidades de empoderar y
de apoyar a un nino que uno que no lo esta.

3.3 Asimismo, es fundamental que las politicas pu-
blicas incluyan como destinatarios a los padres,
madres y cuidadores para que se familiaricen con
las TIC y puedan orientar a las ninas, ninos y ado-
lescentes en su uso. Su inclusion como garantes
de derechos, favorece la construccion escalonada
de los diferentes recursos internos desde la tem-
prana infancia. Concebir los espacios virtuales de
forma separada del mundo real, alimenta posicio-
nes parentales controladoras. Vemos necesario
impulsar un cambio en la mirada “satanizadora”
de las TIC, para lo cual se requiere promover la
participacion, involucramiento y conocimiento de
los adultos sobre las aplicaciones y plataformas
digitales que los NNyA utilizan. Existen mayores
oportunidades de que las familias puedan brindar
orientacion y apoyo efectivo sobre el buen uso de
las TIC en tanto conozcan mads sobre las mismas.
En resumen, se destaca la importancia de empode-
rar e incluir a la familia.

3.4 Se debe diferenciar con mucha precision los
delitos o vulneraciones de derechos perpetrados
por adultos hacia los NNA -que implican una asi-
metria entre victima y victimario-, de los casos de
bullying u otras formas de violencia entre pares
-donde hay simetria entre los involucrados-, y no
se deben abordar de la misma forma en la escuela.
Un tratamiento indiscriminado de estas situacio-
nes puede inducir a la patologizacion y/o criminali-
zacion de los ninos, generando ademas, una pérdi-
da de capacidad de la accion pedagdgica.

3.5 Se enfatiza la necesidad del funcionamiento
de lineas de denuncia para casos de grooming
u otros casos de violencia de adultos que invo-
lucran a NNA. Sin embargo, debe estudiarse con
mas detenimiento la conveniencia de este meca-
nismo para denunciar casos de violencia entre
pares, evitando la judicializacion de casos de bu-
Ilying que restaria posibilidades de una interven-
cion adecuada y no seria coherente con un enfo-
que de Derechos del Nino.

3.6 Se sugiere analizar el enfoque de “Justicia Res-
taurativa” como mecanismo para poder abordar
los casos de violencia entre pares y generar un
debate sobre su aplicacion prdctica en la region.

3.7 Se recomienda la consulta a expertos en psi-
cologia y pedagogia para identificar y manejar
adecuadamente las conductas que son propias
de la infancia. Algunas miradas y términos para
abordar fendmenos como el bullying y otros, es-
pecialmente cuando se habla de “victima” y “victi-
mario” entre pares, requieren de una revision bajo
un enfoque de derechos del nifo. Debe tomarse en
cuenta que el énfasis puesto en la legislacion y en
las politicas educativas a veces puede descuidar el
campo de intervencion a nivel subjetivo. Por lo cual,
dado que un marco normativo y de politicas es ne-
cesario pero no suficiente, se recomienda pensar
estrategias de abordaje comunitario o grupal a
largo plazo, un trabajo sistematico para lograr im-
pacto e interiorizacion de los temas abordados.

3.8 Propiciar la integracion de las TIC desde un en-
foque de derecho implica estar atentos a profun-
dizar las acciones que logren generar innovacion
educativa, sobre todo en las poblaciones mds vul-
nerables. Es preciso generar espacios de incorpo-
racion de las TIC en las escuelas que vayan mds
alla de propuestas y producciones novedosas sdlo
en su presentacion, y que avancen sobre:

e El abordaje temdatico en torno a los saberes desde
multiples disciplinas o soportes.

e El acceso a herramientas digitales que fortalezcan
los saberes.

e La utilizacidon y apropiacion de la multiplicidad esté-
tica y representacional con los que los nuevos lengua-
jes de las TIC presentan, conforman e instalan conoci-
mientos y discursos.

3.9 Dado que existen protocolos y guias sobre
como actuar frente a situaciones de vulnera-
cion de derechos en linea, se sugiere generar
herramientas intermedias accesibles, de fdcil
comprension y empleo, a las cuales las escuelas
puedan acudir para resolver los problemas que
se presentan en su comunidad educativa.
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6.4. Respecto al rol de los medios
de comunicacion

4.1 Resulta importante promover el rol de los
medios de comunicacion como agentes claves
para contribuir con la ciudadania y alfabetiza-
cion digital.

4.2 | os medios de comunicacion deberian estar
considerados en el diseno de politicas publicas,
ya que pueden apoyar en la difusiéon de mecanis-
mos de auto cuidado y buenas prdcticas.

4.3 Los medios de comunicacion en general (em-
presas, profesionales de la informacion, la fic-
cion y la publicidad) deben asumir un rol activo
y responsable a la hora de informar y difundir
contenidos vinculados a la infancia y adolescen-
cia, en cumplimiento con la legislacion nacional
e internacional vigente. Todos los actores deben
asumir la responsabilidad de respetar y promo-
ver derechos y no impedirlos ni vulnerarlos a la
hora de producir contenidos a través de medios
de comunicacion masiva.

4.4 Promover la generacion de contenidos, apli-
caciones y soportes transmedidticos; en forma
integral, que incorporen una perspectiva de pro-
teccion y promocion de derechos de la ninez y
la adolescencia y de la ciudadania digital. Para
este fin, se recomienda desarrollar mecanismos
de participacion de los NNA, capacitar a los ac-
tores claves y desarrollar un marco normativo
para que las empresas relacionadas con tecno-
logia estén obligadas a incorporar en los dispo-
sitivos electronicos una aplicacion que informe
sobre los derechos de los NNA.

4.5 Desarrollar programas de formacion y ca-
pacitacion dirigidos a trabajadores de prensa,
guionistas, productores, publicistas y profesio-
nales del marketing para un adecuado manejo
de contenidos relacionados a los derechos de los
NNA en el ciberespacio, y a una promocion efec-
tiva de los mismos; incluidos aquellos derechos
que se plasman en el uso de las TIC.

4.6 Impulsar alianzas con los productores de
programas de ficcion a fin de que puedan incluir
en sus contenidos nociones respecto al uso se-
guro, responsable y significativo de las TIC de
parte de los NNA.

4.7 Los medios de comunicacion deben conside-
rar a los NNA como voceros centrales en la pro-
mocion de la temdtica debiendo evitar que los
mismos aparezcan como sujetos estigmatizados
por posibles situaciones de violencia o dano.

6.5. Respecto a la colaboracion
regional e internacional

5.1 Impulsar la participacion de la sociedad ci-
vil y de actores claves especializados en foros
nacionales, regionales e internacionales de dis-
cusion de programas y politicas publicas, asi
como generar y apoyar eventos multisectoriales
regionales de intercambio de conocimiento, invo-
lucrando a centros académicos, departamentos
del Estado, organizaciones de la sociedad civil y
a los propios ninos, ninas y adolescentes, para
alimentar el proceso de reflexion y accion e inci-
dir en espacios regionales y globales. Identificar
que otros socios claves en la Region Latinoamé-
rica trabajan temas relacionados y con quienes
crear alianzas.

5.2 Crear espacios de colaboracion multiactoral
e interinstitucional para la construccion de una
Agenda Digital Regional por la ninez y la adoles-
cencia, que sea empoderadora, segura e inclu-
siva. En este sentido, se debe fomentar el inter-
cambio bilateral entre paises y disenar procesos
de consulta con los NNA sobre qué temas con-
sideran primordiales que sean incorporados en
dicha Agenda, visibilizar lo que hacen los ninos,
ninas y adolescentes e involucrarlos realmente.

5.3 Asegurar que en los distintos espacios de
incidencia haya presencia de la Agenda Digital
Regional para promover la ciudadania digital
de NNA. Se recomienda realizar una estrategia
de incidencia prioritaria dirigida a Organismos
Internacionales para promover la inclusion del
tema en sus propias agendas y ampliar su com-
prension sobre del mismo.

5.4 La sociedad civil debe colaborar para gene-
rar una movilizacion de la sociedad que sensibi-
lice al sector politico en general.

5.5 Explorar oportunidades de cooperacion/fi-
nanciamiento para iniciativas e innovacion.
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5.6 Generar un banco de sistematizaciones, de
sencillo acceso, dividido por temdticas, que in-
cluya proyectos y diagndsticos, con permanente
relacion con los eventos a nivel regional, para
su comunicacion a los Estados para que traba-
jen con sus sistemas educativos. Para esto es
necesario fortalecer la sistematizacion no solo
de buenas prdcticas, sino también de temdaticas
y desarrollos, a nivel micro (localidades, provin-
cias) a nivel nacional y regional.

5.7 Documentar y compartir progresos alcan-
zados y buenas prdacticas y promover la inves-
tigacion con el fin de informar las politicas, le-
gislaciones, campanas de sensibilizacion y otras
medidas adoptadas.

5.8 Desarrollar la cooperacion con la Oficina de
la Representante Especial del Secretario Gene-
ral de Naciones Unidas sobre la violencia contra
la infancia para contribuir al esfuerzo global ha-
cia la prevencidn y respuesta a la violencia con-
tra ninos, ninas y adolescentes.

5.9 Explorar la forma de articular con la Agenda
Internacional sobre los Objetivos de Desarrollo
Sostenible (ODS) -especialmente relacionar con
el objetivo 16.2- ya que serd la agenda que regi-
ra los planes nacionales de Desarrollo para los
proximos 15 anos.

5.10 Seria importante replicar el Encuentro
“Tecnologia para un mundo mejor” con cierta
frecuencia y periodicidad. Dar seguimiento a las
conclusiones de este evento y de los proximos a
realizarse, asi como comprometer a los distintos
sectores a acciones concretas y hacer segui-
miento de los resultados de las mismas.

5.11 Se sugiere que los Encuentros Regionales
sobre el tema sean promovidos desde diferentes
sectores y realizados en diferentes lugares de la
region.
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